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Ⅰ．総論

Ⅱ．信頼性・安全性向上に向けての全般的配慮事項

Ⅲ．企画・開発及び保守・運用全体における事項

Ⅳ．技術に関する事項

Ⅴ．人・組織に関する事項

Ⅵ．商慣行・契約・法的要素に関する事項

Ⅶ．実効性に関する担保措置

Ⅷ．その他の関連事項

• 参考：本ガイドラインに関係する法令、国際規格及び日本工
業規格等

ガイドラインガイドラインガイドラインガイドラインのののの構成構成構成構成ガイドラインガイドラインガイドラインガイドラインのののの構成構成構成構成
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Ⅰ．総論 - １．目的
• 現在、我が国の国民生活及び社会経済活動のIT利用度は、
コンピュータの処理性能の飛躍的向上やインターネットの普

及等の結果、かつて無いほど高まっている。このため、情報

システムの障害による業務・サービスの停止や機能低下の

社会的影響は日々、深刻化してきており、システムの信頼

性・安全性向上は喫緊の課題となっている。

• 本ガイドラインは、情報システムが本来保持すべき信頼性・
安全性を確実に具備させることを目的とし、情報システムの

企画・開発から保守・運用にわたり関係者が遵守すべき又は

遵守することが望ましい事項を定める。

• 情報システムに係る事業者及び関係省庁等が本ガイドライ
ンを参照し、適切な措置を講じることが望まれる。

・調達に関するガイド

・障害発生時の手順など

本本本本ガイドラインガイドラインガイドラインガイドラインのののの本本本本ガイドラインガイドラインガイドラインガイドラインのののの

目的目的目的目的ですですですです････････････。。。。目的目的目的目的ですですですです････････････。。。。
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青字青字青字青字のののの箇所箇所箇所箇所がががが変更変更変更変更・・・・追加部分追加部分追加部分追加部分青字青字青字青字のののの箇所箇所箇所箇所がががが変更変更変更変更・・・・追加部分追加部分追加部分追加部分

Ⅰ- ２．定義（1/2）
• 「「「「情報情報情報情報システムシステムシステムシステム」」」」

– 「コンピュータを用いて構成されるソフトウェア、装置・機器等のシステム
及び処理・記録されるデータ・データベース」を総称したものをいう。具

体的な構成要素として、個別に開発されるソフトウェア（組込みソフト

ウェアを含む）及びパッケージソフトウェア並びに当該ソフトウェアが動

作するコンピュータ装置、周辺機器、通信装置、施設・設備及びデータ・

データベース等が含まれる。

• 「「「「情報情報情報情報システムシステムシステムシステム関係者関係者関係者関係者」」」」

– 情報システムの企画・開発及び保守・運用に携わる発注者、利用者、
受注者、開発者及び運用者等を総称したものをいう。

– 「「「「情報情報情報情報システムシステムシステムシステム利用者利用者利用者利用者」」」」とは、情報システム関係者のうち、発注側の経

営者、利用者、企画者利用者、企画者、開発者、運用者及び保守者等をいい、

– 「「「「情報情報情報情報システムシステムシステムシステム供給者供給者供給者供給者」」」」とは、情報システム関係者のうち、受注側の経

営者、開発者、運用者及び保守者等をいう。

– 「情報システム利用者」の中における、業務・運用部門等の利用部門と、
情報システム部門等の供給部門との関係等を検討する際には、本ガイ

ドラインにおける「情報システム利用者」と「情報システム供給者」を

各々の役割に応じて適宜読み替えること。

言葉言葉言葉言葉のののの定義定義定義定義をををを言葉言葉言葉言葉のののの定義定義定義定義をををを

スライドスライドスライドスライドスライドスライドスライドスライド22枚枚枚枚でででで････････････。。。。枚枚枚枚でででで････････････。。。。
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Ⅰ- ２．定義（2/2）
• 「「「「情報情報情報情報システムシステムシステムシステム障害障害障害障害」」」」

– 各事業において発生する障害（サービス停止、機能低下等）のうち、ITの機能
不全が引き起こす障害をいう。

– 情報システム障害は、通常、情報システムが内包する不具合やシステム動作
に係る前提条件の運用環境下における変化等をきっかけとして引き起こされる。

• 「「「「システムライフサイクルプロセスシステムライフサイクルプロセスシステムライフサイクルプロセスシステムライフサイクルプロセス」」」」

– 情報システムの企画・開発段階から保守・運用段階に至るプロセス全体をいう。
• 「「「「信頼性信頼性信頼性信頼性・・・・安全性安全性安全性安全性」」」」

– 「信頼性」とは、与えられた状況下で定められた期間中に当該システムが提供
する機能やサービスが期待通りに動作し、正しい結果を出す性質をいい、

– 「安全性」とは、主として人命、経済活動及び国民生活を脅かすことを未然に防
ぐ性質をいう。

• 「「「「要件要件要件要件」」」」
– システムが実現すべき事項をいい、機能要件と非機能要件から成る。
– 「機能要件」とは、利用者の要求を満足するためにソフトウェアが実現しなけれ
ばならない機能をいい、

– 「非機能要件」とは、機能要件以外のすべての要素（性能、容量、情報セキュリ
ティ、拡張性等）をいう。
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Ⅰ- ３．対象
• 対象対象対象対象システムシステムシステムシステム

– 情報システム全般を対象とする。具体的には、国民生活や社会経済活
動の基盤である重要インフラ及び企業等の業務システム、さらには自

動車・情報家電・医療機器・携帯電話等に実装される組込みシステム

等が含まれる。本ガイドラインではこれらの情報システム全般の共通指本ガイドラインではこれらの情報システム全般の共通指

針、特にエンタープライズ系システムを想定した共通指針を定める。針、特にエンタープライズ系システムを想定した共通指針を定める。

• 対象対象対象対象となるとなるとなるとなる活動活動活動活動

– システムライフサイクルプロセス全体にわたる活動全般を対象とする。
• 対象者対象者対象者対象者

– 情報システム関係者全般を対象とする。
• 情報情報情報情報システムシステムシステムシステム障害障害障害障害のののの種別種別種別種別

– 情報システムの仕様やソフトウェア・ハードウェアの欠陥、操作ミス、故
障、性能・容量不足等によって引き起こされる障害、悪意のある第三者悪意のある第三者

からの攻撃からの攻撃を対象とする。

•• 注注注注注注注注：初版初版初版初版ではではではでは主主主主にににに「「「「非意図的要因非意図的要因非意図的要因非意図的要因」」」」ををををターゲットターゲットターゲットターゲットにしていたがにしていたがにしていたがにしていたが、、、、第第第第２２２２版版版版ではではではでは

「「「「意図的要因意図的要因意図的要因意図的要因」」」」もももも含含含含めるということにめるということにめるということにめるということに改変改変改変改変したしたしたした。。。。

本本本本ガイドラインガイドラインガイドラインガイドラインがががが対象対象対象対象本本本本ガイドラインガイドラインガイドラインガイドラインがががが対象対象対象対象

としているものはとしているものはとしているものはとしているものは････････････。。。。としているものはとしているものはとしているものはとしているものは････････････。。。。
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Ⅰ- ４．情報システムの分類
• 信頼性・安全性の水準に応じ、情報システムを以下のように段階的に分

類する。

• （Ａ）（Ａ）（Ａ）（Ａ）重要重要重要重要インフラインフラインフラインフラ等等等等システムシステムシステムシステム

– 他に代替することが著しく困難なサービスを提供する事業が形成する国民生
活・社会経済活動の基盤であり、その機能が低下又は利用不可能な状態に

陥った場合に、我が国の国民生活・社会経済活動に多大の影響を及ぼすお

それが生じるもの、人命に影響を及ぼすもの及びそれに準ずるもの。

• （Ｂ）（Ｂ）（Ｂ）（Ｂ）企業基幹企業基幹企業基幹企業基幹システムシステムシステムシステム

– 企業活動の基盤であり、その機能が低下又は利用不可能な状態に陥った場
合に、当該企業活動に多大の影響を及ぼすおそれが生じるとともに、相当程

度の外部利用者にも影響を及ぼすもの。

• （Ｃ）（Ｃ）（Ｃ）（Ｃ）そのそのそのその他他他他ののののシステムシステムシステムシステム

– 重要インフラ等システム及び企業基幹システム未満の水準のもの。

（Ａ）

（Ｂ）

（Ｃ）
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ガイドP.２ 下部説明参照

システムシステムシステムシステムのののの層別層別層別層別システムシステムシステムシステムのののの層別層別層別層別

⇒⇒⇒⇒過剰対応過剰対応過剰対応過剰対応のののの防止防止防止防止････････････。。。。⇒⇒⇒⇒過剰対応過剰対応過剰対応過剰対応のののの防止防止防止防止････････････。。。。
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Ⅰ- ５．本ガイドラインの構成
• 本ガイドラインでは、情報システムの信頼性・安全性水準の
向上に向け、以下の各章において具体的な対策を示す。

–– ⅡⅡⅡⅡⅡⅡⅡⅡ. . 信頼性信頼性信頼性信頼性・・・・安全性向上安全性向上安全性向上安全性向上にににに向向向向けてのけてのけてのけての全般的配慮事項全般的配慮事項全般的配慮事項全般的配慮事項信頼性信頼性信頼性信頼性・・・・安全性向上安全性向上安全性向上安全性向上にににに向向向向けてのけてのけてのけての全般的配慮事項全般的配慮事項全般的配慮事項全般的配慮事項

–– ⅢⅢⅢⅢⅢⅢⅢⅢ. . 企画企画企画企画・・・・開発及開発及開発及開発及びびびび保守保守保守保守・・・・運用全体運用全体運用全体運用全体におけるにおけるにおけるにおける事項事項事項事項企画企画企画企画・・・・開発及開発及開発及開発及びびびび保守保守保守保守・・・・運用全体運用全体運用全体運用全体におけるにおけるにおけるにおける事項事項事項事項

–– ⅣⅣⅣⅣⅣⅣⅣⅣ．．．．技術技術技術技術にににに関関関関するするするする事項事項事項事項．．．．技術技術技術技術にににに関関関関するするするする事項事項事項事項

–– ⅤⅤⅤⅤⅤⅤⅤⅤ．．．．人人人人・・・・組織組織組織組織にににに関関関関するするするする事項事項事項事項．．．．人人人人・・・・組織組織組織組織にににに関関関関するするするする事項事項事項事項

–– ⅥⅥⅥⅥⅥⅥⅥⅥ．．．．商慣行商慣行商慣行商慣行・・・・契約契約契約契約・・・・法的要素法的要素法的要素法的要素にににに関関関関するするするする事項事項事項事項．．．．商慣行商慣行商慣行商慣行・・・・契約契約契約契約・・・・法的要素法的要素法的要素法的要素にににに関関関関するするするする事項事項事項事項

• これらの対策は、情報システムに求められる信頼性・安全性
の水準に応じ、段階的に推奨度が定められる。

• 実施に当たっては、情報システム利用者及び情報システム
供給者は、対象となる情報システム及び実施組織等の特性

を勘案の上、具体的な適用の仕方について適切な方法を検

討する。また、対策自体のまた、対策自体の見直しを行う見直しを行うPDCAPDCAサイクルサイクル を定を定

期的に回し継続的な改善を図る期的に回し継続的な改善を図るほか、障害発生時やプロほか、障害発生時やプロ

ジェクト完了時等に対策がジェクト完了時等に対策が計画通りに実施されているかの確計画通りに実施されているかの確

認及び評価を行う。認及び評価を行う。

本本本本ガイドラインガイドラインガイドラインガイドラインのののの本本本本ガイドラインガイドラインガイドラインガイドラインのののの

中身中身中身中身のののの構成構成構成構成ですですですです････････････。。。。中身中身中身中身のののの構成構成構成構成ですですですです････････････。。。。
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（１）情報システム利用者の責務

– 情報システム利用者は、業務・サービスの提供者としての責任を自覚し、
業務・サービスの継続性確保の観点から、情報システムの重要度に係情報システムの重要度に係

る要求事項を明確にし、る要求事項を明確にし、内部における利用部門及び企画・企画・開発・保守・

運用部門の役割分担及び責任の明確化を図らなければならない。

–– 特に、複数の構成要素及び複数のシステム供給者の分業によるシステ特に、複数の構成要素及び複数のシステム供給者の分業によるシステ

ム構築を行う場合には、システムライフサイクル全体にわたり、利用者ム構築を行う場合には、システムライフサイクル全体にわたり、利用者

の視点からシステム統合状態での信頼性実現レベルを確認しなければの視点からシステム統合状態での信頼性実現レベルを確認しなければ

ならない。ならない。

– また同時に、情報システムに内在する不完全性も自覚し、業務・サービ
スと情報システムの機能を峻別するとともに、仮に情報システム障害が

発生した場合であっても業務・サービス本体機能の維持に努め、業務・

サービス本体機能の維持の為に必要な資源（人的資源、金銭的資源

等）及び技術等の動員を行わなければならない。また、ノウハウ蓄積、また、ノウハウ蓄積、

組織整備、人材育成を図り、事前に障害対策及び定期的な訓練とその組織整備、人材育成を図り、事前に障害対策及び定期的な訓練とその

評価を行わなければならない。評価を行わなければならない。

Ⅱ．信頼性・安全性向上に向けての全般的配

慮事項 – １．関係者の責務（1/2）
全般的全般的全般的全般的なななな配慮事項配慮事項配慮事項配慮事項をををを全般的全般的全般的全般的なななな配慮事項配慮事項配慮事項配慮事項をををを55項目項目項目項目項目項目項目項目
（（（（７７７７ｽﾗｲﾄｽﾗｲﾄｽﾗｲﾄｽﾗｲﾄﾞ゙゙゙））））でででで解説解説解説解説････････････。。。。（（（（７７７７ｽﾗｲﾄｽﾗｲﾄｽﾗｲﾄｽﾗｲﾄﾞ゙゙゙））））でででで解説解説解説解説････････････。。。。
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Ⅱ- １．関係者の責務（2/2）
（２）情報システム供給者の責務

– 情報システム供給者は、情報システム利用者と合意した役割及び責
任を果たすため、そのシステム供給に対し、最大限努力するとともに、

情報システム利用者に対する重要事項等の説明及び必要な情報の

提供等、情報システム利用者の支援に努めなければならない。

– また、自らが供給するシステムの信頼性・安全性水準の向上に向け、
情報システムの企画・開発及び保守・運用に係る技術の向上、組織

整備、人材育成等、多面的な取組を恒常的に行わなければならない。

（３）共同作業であることの認識

– 情報システム利用者及び情報システム供給者は、上記（１）、（２）の
責務を踏まえた上で、システムライフサイクルプロセスの円滑な実施

及び管理のためには両者の協力が重要であるとの認識に立ち、それ

ぞれが担うべき役割及び責任を果たさなければならない。

–– 特に、昨今、情報システムはネットワークを介し他の情報システムと特に、昨今、情報システムはネットワークを介し他の情報システムと

連携することが一般的であることに鑑み、ネットワークを含めた全体連携することが一般的であることに鑑み、ネットワークを含めた全体

の信頼性向上を図るために、ネットワーク等インフラ提供者とも連携の信頼性向上を図るために、ネットワーク等インフラ提供者とも連携

し、役割分担を定め関係者で合意し、情報システムの運用を行う必し、役割分担を定め関係者で合意し、情報システムの運用を行う必

要がある。要がある。

第第第第２２２２版版版版ではではではでは特特特特にににに第第第第２２２２版版版版ではではではでは特特特特にににに

強調強調強調強調しているしているしているしている････････････。。。。強調強調強調強調しているしているしているしている････････････。。。。
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Ⅱ- ２．経営層の責務（1/2）
（１）情報システム障害が経営リスクの問題であることの認識（１）情報システム障害が経営リスクの問題であることの認識

–– 情報システム利用者及び情報システム供給者の経営層は、情報システム障情報システム利用者及び情報システム供給者の経営層は、情報システム障

害の発生は、内部統制の破綻及び両者の甚大なビジネス上の被害と、社会害の発生は、内部統制の破綻及び両者の甚大なビジネス上の被害と、社会

的信頼を失墜させる経営リスクの問題であり、的信頼を失墜させる経営リスクの問題であり、経営層による直接関与が必要経営層による直接関与が必要

であることを認識しなければならない。であることを認識しなければならない。

（２）経営資源の投入

– 情報システム利用者及び情報システム供給者の経営層は、上記「１．関係者
の責務」におけるそれぞれの責務を踏まえた上で、業務・サービス及び情報

システムの信頼性・安全性の向上に向け、自らの責任を契約の中で明確に自らの責任を契約の中で明確に

しし、その責任に基づいて人的資源や開発設備等へ、その責任に基づいて人的資源や開発設備等へ必要な経営資源を投入し

なければならない。

（３）CIO（情報統括役員）の登用と活用
– 情報システム利用者の経営層は、経営戦略及び情報戦略双方に対する理
解及び判断が可能な人材をCIOとして登用した上で、全体に対する投資の管
理強化及び効率化等に向けて積極的に活用し、業務・サービス及び情報シ

ステムの信頼性・安全性向上に努めなければならない。

経営層経営層経営層経営層のののの責務責務責務責務をををを解説解説解説解説経営層経営層経営層経営層のののの責務責務責務責務をををを解説解説解説解説

55項目項目項目項目⇒⇒⇒⇒項目項目項目項目⇒⇒⇒⇒66項目項目項目項目へへへへ････････････。。。。項目項目項目項目へへへへ････････････。。。。
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Ⅱ- ２．経営層の責務（2/2）
（４）説明責任の認識

– 情報システム利用者及び情報システム供給者の経営層は、情報システム及び
それが提供する業務・サービスに対して、双方への説明責任とエンドユーザへ対して、双方への説明責任とエンドユーザへ

の説明責任について十分認識し、責務を果たさなければならない。の説明責任について十分認識し、責務を果たさなければならない。

（５）保守・運用の重要性の認識

– 情報システムが提供する業務・サービスに対するビジネスニーズ及び取り巻く
環境は常に変化する。情報システムが変化に対応し、常に最適な状態を保つ

ためには、変化の予測と恒常的な改善が不可欠である。

– 特に情報システム利用者側の経営層は、変化の予測と改善活動の必要性を十
分に理解し、それらを情報システムに反映させるための保守・運用段階におけ情報システムに反映させるための保守・運用段階におけ

る継続的経営資源の投入の重要性を認識しなければならない。る継続的経営資源の投入の重要性を認識しなければならない。

（６）事業継続計画の策定と役割の認識

– 情報システム利用者の経営層は、提供する業務・サービスの事業継続計画
（BCP：Business Continuity Plan）を策定及び継続的な訓練を実施し、情報シス及び継続的な訓練を実施し、情報シス

テム障害等の緊急時において、計画どおりに業務を継続できるようにしなけれテム障害等の緊急時において、計画どおりに業務を継続できるようにしなけれ

ばならないばならない。

–– 一方、情報システム供給者の経営層も、契約等に基づき、当該計画を理解し、一方、情報システム供給者の経営層も、契約等に基づき、当該計画を理解し、

情報システム利用者が実施する訓練等が効果的かつ継続的に実現可能なよう情報システム利用者が実施する訓練等が効果的かつ継続的に実現可能なよう

に、計画や推進に関する技術的・人的な支援に努めなければならない。に、計画や推進に関する技術的・人的な支援に努めなければならない。
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• 現在の情報システムは、大規模化・複雑化が進み、その構
成要素も多種多様であることから、

– 障害が発生する可能性を出来る限り抑える「未然防止」と、
– 障害発生時に業務への影響を最小限に抑える「事後対
策（被害拡大防止、迅速な復旧、再発防止等）」の

– 両側面からの対策が必要である。

Ⅱ- ３．未然防止と事後対策の両側面から
の対策の実施

障害障害障害障害のののの障害障害障害障害のののの

未然防止未然防止未然防止未然防止＆＆＆＆事後対策事後対策事後対策事後対策････････････。。。。未然防止未然防止未然防止未然防止＆＆＆＆事後対策事後対策事後対策事後対策････････････。。。。
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• 情報システムの信頼性・安全性向上に向けた対策を実施す
るに当たっては、当該システムの重要性に応じて求められる

信頼性・安全性の水準（（JIS X0134JIS X0134：：19991999システムおよびソフトウェアシステムおよびソフトウェア

に課せられたリスク抑制の完全性水準に課せられたリスク抑制の完全性水準 参照）参照）を認識及び決定した

上で、情報システム障害に係る原因の種別それぞれについ

て多面的な対策を講じなければならない。

•• また、情報システム利用者及び情報システム供給者は、情また、情報システム利用者及び情報システム供給者は、情

報システム利用者の経営層と協議しつつ、情報システムで報システム利用者の経営層と協議しつつ、情報システムで

利用する情報資産利用する情報資産 を洗い出し、情報セキュリティ上のリスクを洗い出し、情報セキュリティ上のリスク

を特定した上で分析・評価し、情報セキュリティ対策を講じなを特定した上で分析・評価し、情報セキュリティ対策を講じな

ければならない。ければならない。

• 当該対策を講じるに当たっては、情報システム利用者及び
情報システム供給者双方の役割分担及び責任権限等を検

討の上、合意しなければならないしなければならない。

Ⅱ- ４．信頼性・安全性向上に向けた
多面的取組の必要性

ＪＩＳＪＩＳＪＩＳＪＩＳ規定規定規定規定のののの参照参照参照参照････････････。。。。ＪＩＳＪＩＳＪＩＳＪＩＳ規定規定規定規定のののの参照参照参照参照････････････。。。。
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Ⅱ- ５．情報システム障害に対する動作
の基本

• 情報システム利用者及び情報システム供給者は、情報シス
テム障害に対処し、情報システムの信頼性・安全性向上を実

現するため、以下の４４つの観点からの措置を講じなければな

らない。

–– 情報システム関係者への情報システム障害の状況に関情報システム関係者への情報システム障害の状況に関

する迅速な周知する迅速な周知

– 情報システム障害の原因・要因の除去
– 情報システム障害の発現の防止
– 情報システム障害による影響拡大の防止

障害発生時障害発生時障害発生時障害発生時のののの対応対応対応対応障害発生時障害発生時障害発生時障害発生時のののの対応対応対応対応

４４４４つのつのつのつの観点観点観点観点からからからから････････････。。。。４４４４つのつのつのつの観点観点観点観点からからからから････････････。。。。
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• 企画・要件定義・要件定義段階において、情報システム利用者及び情報シ

ステム供給者は、情報システムの重要性に応じて求められる信

頼性・安全性の水準を正しく認識及び決定しなければならない。

また、常に当該システムが既存システムの信頼性・安全性に与また、常に当該システムが既存システムの信頼性・安全性に与

える影響について分析、把握しておかなければならない。える影響について分析、把握しておかなければならない。その上

で、当該の信頼性・安全性を実現するため、システムの機能要

件及び非機能要件を整理、確認及び決定しなければならない。

（（（（１１１１））））信頼性信頼性信頼性信頼性・・・・安全性水準安全性水準安全性水準安全性水準のののの定義定義定義定義とととと定義定義定義定義とととと利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの

合意合意合意合意

–– 情報システム利用者及び情報システム供給者は、前提事項、制約事項を情報システム利用者及び情報システム供給者は、前提事項、制約事項を

明らかにした上で、情報システム全体の重要度又はサブシステム等情報明らかにした上で、情報システム全体の重要度又はサブシステム等情報

システムの一部の重要度を明確にし、それらに応じて求められる信頼性・システムの一部の重要度を明確にし、それらに応じて求められる信頼性・

安全性の水準について定め、両者で合意すること。安全性の水準について定め、両者で合意すること。

Ⅲ．企画・要件定義・要件定義・開発及び保守・運用

全体における事項 –
１．企画・要件定義・要件定義段階における留意事項（1/5）

ここからここからここからここからｼｽﾃﾑﾗｲﾌｻｲｸﾙｼｽﾃﾑﾗｲﾌｻｲｸﾙｼｽﾃﾑﾗｲﾌｻｲｸﾙｼｽﾃﾑﾗｲﾌｻｲｸﾙののののここからここからここからここからｼｽﾃﾑﾗｲﾌｻｲｸﾙｼｽﾃﾑﾗｲﾌｻｲｸﾙｼｽﾃﾑﾗｲﾌｻｲｸﾙｼｽﾃﾑﾗｲﾌｻｲｸﾙのののの

各各各各ﾌｪｰｽﾌｪｰｽﾌｪｰｽﾌｪｰｽﾞ゙゙゙にににに亘亘亘亘るるるる留意事項留意事項留意事項留意事項をををを････････････。。。。各各各各ﾌｪｰｽﾌｪｰｽﾌｪｰｽﾌｪｰｽﾞ゙゙゙にににに亘亘亘亘るるるる留意事項留意事項留意事項留意事項をををを････････････。。。。

特特特特にににに特特特特にににに1.1.企画企画企画企画････用件定義部用件定義部用件定義部用件定義部企画企画企画企画････用件定義部用件定義部用件定義部用件定義部

をををを厚厚厚厚くしているくしているくしているくしている････････････。。。。をををを厚厚厚厚くしているくしているくしているくしている････････････。。。。
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Ⅲ– １．企画・要件定義・要件定義段階における留意事項（2/5）
（（（（２２２２））））発注仕様発注仕様発注仕様発注仕様へのへのへのへの機能要件及機能要件及機能要件及機能要件及びびびび非機能要件非機能要件非機能要件非機能要件のののの取込取込取込取込とととと文文文文

書化書化書化書化

–– 情報システム利用者は、情報システムの企画・要件定義に当たり、情報情報システム利用者は、情報システムの企画・要件定義に当たり、情報

システム供給者に対し、情報システムに求める機能要件及び非機能要件システム供給者に対し、情報システムに求める機能要件及び非機能要件

並びにそれぞれに対する重要度、前提事項及び運用環境等を明らかにし並びにそれぞれに対する重要度、前提事項及び運用環境等を明らかにし

た上で、発注仕様を明確化及び文書化すること。た上で、発注仕様を明確化及び文書化すること。

–– また、複数の情報システム供給者の分業によるシステム構築を行う場合また、複数の情報システム供給者の分業によるシステム構築を行う場合

には、役割分担や責任関係の複雑化により、情報システム全体の信頼性には、役割分担や責任関係の複雑化により、情報システム全体の信頼性

確保に影響を及ぼす可能性を考慮した上で、分担範囲について予め発注確保に影響を及ぼす可能性を考慮した上で、分担範囲について予め発注

仕様に明確に定めておくことが重要である。仕様に明確に定めておくことが重要である。

–– 非機能要件については見落としがちであることから、情報システム利用者非機能要件については見落としがちであることから、情報システム利用者

は経営層を含めて十分に検討を行うこと。は経営層を含めて十分に検討を行うこと。

– この時、情報システム供給者は情報システム開発のプロフェッショナルと
して情報システム利用者に対して情報提供等を行い、意思決定を積極的

に支援すること。

＜実施例＞＜実施例＞

機能要件の具体化に当たっては、要求内容の妥当性の判断と実現に関する客観機能要件の具体化に当たっては、要求内容の妥当性の判断と実現に関する客観

的な判断を可能とする必要がある。このため具体的な要求内容とその背景・理由、的な判断を可能とする必要がある。このため具体的な要求内容とその背景・理由、

要求に関する定量的指標項目とその具体的な数値などを要求に関する定量的指標項目とその具体的な数値などを要求仕様定義要求仕様定義要求仕様定義要求仕様定義ガイドラガイドラガイドラガイドラ要求仕様定義要求仕様定義要求仕様定義要求仕様定義ガイドラガイドラガイドラガイドラ

インインインインインインインイン[JUAS1][JUAS1]をををを参考参考参考参考ににににをををを参考参考参考参考にににに文書化する。文書化する。

３３３３章以降章以降章以降章以降のののの＜＜＜＜実施例実施例実施例実施例＞＞＞＞ではではではでは、、、、よりよりよりより詳詳詳詳しくしくしくしく表記表記表記表記！！！！３３３３章以降章以降章以降章以降のののの＜＜＜＜実施例実施例実施例実施例＞＞＞＞ではではではでは、、、、よりよりよりより詳詳詳詳しくしくしくしく表記表記表記表記！！！！
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Ⅲ– １．企画・要件定義・要件定義段階における留意事項（3/5）
（（（（３３３３））））設計等上流工程設計等上流工程設計等上流工程設計等上流工程におけるにおけるにおけるにおける品質確保品質確保品質確保品質確保のののの重要性重要性重要性重要性のののの認識認識認識認識（（（（３３３３））））設計等上流工程設計等上流工程設計等上流工程設計等上流工程におけるにおけるにおけるにおける品質確保品質確保品質確保品質確保のののの重要性重要性重要性重要性のののの認識認識認識認識

–– 要件定義や設計等上流工程における不具合は、後工程になるほど対応要件定義や設計等上流工程における不具合は、後工程になるほど対応

が困難となり、情報システムの品質・納期・コストに多大な影響を及ぼすこが困難となり、情報システムの品質・納期・コストに多大な影響を及ぼすこ

とから、情報システム利用者及び情報システム供給者は、上流工程におとから、情報システム利用者及び情報システム供給者は、上流工程にお

ける品質確保の重要性を認識し、レビューやプロトタイピング実施等を行ける品質確保の重要性を認識し、レビューやプロトタイピング実施等を行

い、開発に入る前の品質確保に努めること。い、開発に入る前の品質確保に努めること。

（（（（４４４４））））機能要件機能要件機能要件機能要件のののの実現実現実現実現にににに向向向向けたけたけたけた利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意（（（（４４４４））））機能要件機能要件機能要件機能要件のののの実現実現実現実現にににに向向向向けたけたけたけた利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意

–– 情報システム利用者及び情報システム供給者は、発注仕様に定める機情報システム利用者及び情報システム供給者は、発注仕様に定める機

能要件及びその実現性並びに実現・運用コスト等について明確化及び文能要件及びその実現性並びに実現・運用コスト等について明確化及び文

書化し、経営層を含め、合意すること。書化し、経営層を含め、合意すること。

–– 特に企画・要件定義段階における仕様の曖昧さは開発の遅れやトラブル特に企画・要件定義段階における仕様の曖昧さは開発の遅れやトラブル

を誘発する可能性が高いことから、両者で緊密な協力のもと、精度の向を誘発する可能性が高いことから、両者で緊密な協力のもと、精度の向

上に努めること。上に努めること。

＜実施例＞＜実施例＞

要求仕様定義要求仕様定義要求仕様定義要求仕様定義ガイドラインガイドラインガイドラインガイドライン要求仕様定義要求仕様定義要求仕様定義要求仕様定義ガイドラインガイドラインガイドラインガイドライン [JUAS1][JUAS1]を参照の上、機能要件を明確にし、情報シスを参照の上、機能要件を明確にし、情報シス

テム利用者及び情報システム供給者間において、技術的・コスト的な実現可能性テム利用者及び情報システム供給者間において、技術的・コスト的な実現可能性

について合意する。さらに、情報システムに対する要求、基本設計書、外部設計について合意する。さらに、情報システムに対する要求、基本設計書、外部設計

書、内部設計書、テスト仕様書など、フェーズ全般にわたる各文書の構成管理を書、内部設計書、テスト仕様書など、フェーズ全般にわたる各文書の構成管理を

確実に実施する。確実に実施する。

追加追加追加追加のののの留意事項留意事項留意事項留意事項････････････。。。。追加追加追加追加のののの留意事項留意事項留意事項留意事項････････････。。。。

機能要件機能要件機能要件機能要件のののの合意合意合意合意････････････。。。。機能要件機能要件機能要件機能要件のののの合意合意合意合意････････････。。。。

表現内容表現内容表現内容表現内容をををを大大大大きくきくきくきく改変改変改変改変････････････。。。。表現内容表現内容表現内容表現内容をををを大大大大きくきくきくきく改変改変改変改変････････････。。。。
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Ⅲ– １．企画・要件定義・要件定義段階における留意事項（4/5）
（（（（５５５５））））（（（（５５５５））））非機能要件非機能要件非機能要件非機能要件のののの実現実現実現実現にににに向向向向けたけたけたけた利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意

（（（（初版初版初版初版はははは次項次項次項次項：：：：開発段階開発段階開発段階開発段階におけるにおけるにおけるにおける留意事項留意事項留意事項留意事項としてあったとしてあったとしてあったとしてあった。）。）。）。）

– 情報システム供給者は、情報システムの重要性に応じて求められた信頼
性・安全性水準の達成に向け、ソフトウェアの品質に関する特性に基づ

いて具体的な非機能要件を検討し、情報システム利用者に対する十分な

説明を行うこと。

– また、その内容及び評価指標のみならず、その実現性、関連技術（負荷
分散、二重化・多重化、バックアップ等）及び実現・運用コストについて明

確化及び文書化し、事業継続計画を勘案の上、情報システム利用者との

間で経営層を含め、合意すること。

– その際、情報システム利用者の経営層は、信頼性・安全性と実現・運用コ
ストはトレードオフの関係にあり、高い水準の達成には相応のコスト及び

時間を必要とすることを認識しなければならない。

＜実施例＞＜実施例＞

JIS X 0129JIS X 0129及及及及びびびび非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義ガイドラインガイドラインガイドラインガイドライン及及及及びびびび非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義ガイドラインガイドラインガイドラインガイドラインUVCUVCⅡⅡⅡⅡⅡⅡⅡⅡ[JUAS2][JUAS2]を参照し非機を参照し非機

能要件を明確にする。その上で情報システム利用者及び情報システム供給者に能要件を明確にする。その上で情報システム利用者及び情報システム供給者に

よる合同レビューを実施し、技術的・コスト的な実現可能性について合意する。よる合同レビューを実施し、技術的・コスト的な実現可能性について合意する。

非機能要件非機能要件非機能要件非機能要件をををを解説解説解説解説････････････。。。。非機能要件非機能要件非機能要件非機能要件をををを解説解説解説解説････････････。。。。
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参考参考参考参考

高価高価高価高価ですがですがですがですが････････････。。。。高価高価高価高価ですがですがですがですが････････････。。。。

内容内容内容内容はははは結構在結構在結構在結構在りますりますりますります････････････。。。。内容内容内容内容はははは結構在結構在結構在結構在りますりますりますります････････････。。。。
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Ⅲ– １．企画・要件定義・要件定義段階における留意事項（5/5）
（（（（６６６６））））利用者利用者利用者利用者によるによるによるによるシステムシステムシステムシステム要件要件要件要件にににに関関関関するするするする見解見解見解見解のののの統一統一統一統一（（（（６６６６））））利用者利用者利用者利用者によるによるによるによるシステムシステムシステムシステム要件要件要件要件にににに関関関関するするするする見解見解見解見解のののの統一統一統一統一

（（（（初版初版初版初版はははは次項次項次項次項：：：：開発段階開発段階開発段階開発段階におけるにおけるにおけるにおける留意事項留意事項留意事項留意事項としてあったとしてあったとしてあったとしてあった。）。）。）。）

– 仕様の策定に当たり、情報システム利用者は、運用部門、情報システム
関連部門、また必要に応じて経営層等、すべての関係者が見解を統一し

た上で情報システム供給者に対して要件を伝えていくこと。

– また、情報システム利用者は、情報システム供給者に対し、システム要件
に関する説明責任及び最終的な確定の責任があることを自覚すること。

＜実施例＞

情報システム利用者側のすべての関係者による合意形成のための仕組、手順等

を確立し、実施する。

要件要件要件要件のののの合意合意合意合意････････････。。。。要件要件要件要件のののの合意合意合意合意････････････。。。。
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Ⅲ- ２．開発段階における留意事項（1/5）
• 開発段階において、情報システム利用者及び情報システム供
給者は、情報システムの重要性に応じて求められる信頼性・

安全性水準の達成に向け、信頼性・安全性の検証・確認作業

を含めた適切なシステムライフサイクルプロセスを確立し、実

行しなければならない。

（１）システムライフサイクルプロセスの確立と文書化

– 情報システム供給者及び情報システム利用者及び情報システム利用者は、情報システムの重要

性に応じて求められる信頼性・安全性水準の達成を確実なものにする

システムライフサイクルプロセスを確立し、文書化する。

– また、この文書化されたプロセスの実際のプロジェクトにおける実行を
確実なものとするため、評価及び是正措置等を実施すること。

＜実施例＞

共通共通共通共通フレームフレームフレームフレーム共通共通共通共通フレームフレームフレームフレーム2007[IPA1]2007[IPA1]を参照し、ライフサイクルプロセスを確立し、を参照し、ライフサイクルプロセスを確立し、

合意して文書化する。また、国際標準、国内標準を踏まえつつ、各プロ合意して文書化する。また、国際標準、国内標準を踏まえつつ、各プロ

セスで利用する組織内標準（各種ドキュメント雛形等）を策定する。セスで利用する組織内標準（各種ドキュメント雛形等）を策定する。

本項本項本項本項はははは実施例実施例実施例実施例のののの増強増強増強増強本項本項本項本項はははは実施例実施例実施例実施例のののの増強増強増強増強

以外以外以外以外のののの大大大大きなきなきなきな変更無変更無変更無変更無しししし････････････。。。。以外以外以外以外のののの大大大大きなきなきなきな変更無変更無変更無変更無しししし････････････。。。。

共通共通共通共通ﾌﾚｰﾑﾌﾚｰﾑﾌﾚｰﾑﾌﾚｰﾑのののの紹介紹介紹介紹介････････････。。。。共通共通共通共通ﾌﾚｰﾑﾌﾚｰﾑﾌﾚｰﾑﾌﾚｰﾑのののの紹介紹介紹介紹介････････････。。。。
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Ⅲ- ２．開発段階における留意事項（2/5）
（（（（２２２２））））役割分担役割分担役割分担役割分担・・・・責任権限責任権限責任権限責任権限のののの利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意

– 情報システム供給者及び情報システム利用者は、システムライフサイクルプロセスに関する

情報の共有化を図り、企画・要件定義・要件定義・開発から保守・運用に至る各プロセスにおける役割

分担及び責任権限等を明確化し、合意すること。

– 特に、国際分業も含め複数企業による開発体制になる場合、関係者間での情報の共有化、

意思疎通に留意し、上記内容の合意を確実に行うこと。

＜実施例＞

共通共通共通共通フレームフレームフレームフレーム共通共通共通共通フレームフレームフレームフレーム2007[IPA1]2007[IPA1]及び及び情報情報情報情報システムシステムシステムシステム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書情報情報情報情報システムシステムシステムシステム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書[METI6][METI6]を参照し、個々のを参照し、個々の

プロセスに関する双方の役割・責任を契約書の中で明確にするとともに、各種ドキュメント、プロセスに関する双方の役割・責任を契約書の中で明確にするとともに、各種ドキュメント、

達成基準等をシステム開発の開始に先立って、情報システム利用者及び情報システム供給達成基準等をシステム開発の開始に先立って、情報システム利用者及び情報システム供給

者間で合意しておく。者間で合意しておく。

（（（（３３３３））））定量的見積定量的見積定量的見積定量的見積りのりのりのりの実施実施実施実施

– 情報システム供給者は、求められる信頼性・安全性の水準を満たす情報システムの開発に

かかる価格の見積値を、その算出根拠（機能及び非機能要件、必要なソフトウェア、ハード

ウェア及び諸設備費用、規模、工数、工期、リスク等）とともに情報システム利用者に説明し、し、

以降のプロジェクトマネジメントへのインプットとして有効に活用すること。情報システム利用以降のプロジェクトマネジメントへのインプットとして有効に活用すること。情報システム利用

者も定量的見積りを行い、自らの見積りに基づいて情報システム供給者と合意すること。者も定量的見積りを行い、自らの見積りに基づいて情報システム供給者と合意すること。

＜実施例＞

ソフトウェアソフトウェアソフトウェアソフトウェア開発見積開発見積開発見積開発見積りりりりガイドブックガイドブックガイドブックガイドブックソフトウェアソフトウェアソフトウェアソフトウェア開発見積開発見積開発見積開発見積りりりりガイドブックガイドブックガイドブックガイドブック[IPA2][IPA2]を参考に、機能規模についてファンクションポイントを参考に、機能規模についてファンクションポイント

法法等を活用した工数見積りを実施し、価格の算出根拠の一つとする。等を活用した工数見積りを実施し、価格の算出根拠の一つとする。

代表的代表的代表的代表的ななななﾘﾌｧﾚﾝｽﾘﾌｧﾚﾝｽﾘﾌｧﾚﾝｽﾘﾌｧﾚﾝｽのののの多多多多くくくく代表的代表的代表的代表的ななななﾘﾌｧﾚﾝｽﾘﾌｧﾚﾝｽﾘﾌｧﾚﾝｽﾘﾌｧﾚﾝｽのののの多多多多くくくく

がががが紹介紹介紹介紹介されていますされていますされていますされています････････････。。。。がががが紹介紹介紹介紹介されていますされていますされていますされています････････････。。。。
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参考参考参考参考

共通共通共通共通フレームフレームフレームフレーム2007――――経営者経営者経営者経営者、、、、業務部門業務部門業務部門業務部門がががが参画参画参画参画するするするする

システムシステムシステムシステム開発開発開発開発およびおよびおよびおよび取引取引取引取引のためにのためにのためにのために (SEC BOOKS) (単行本単行本単行本単行本) 
情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構ソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンター (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 2,500 

ソフトウェアソフトウェアソフトウェアソフトウェア改良開発見積改良開発見積改良開発見積改良開発見積りりりりガイドブックガイドブックガイドブックガイドブック――――既存既存既存既存システムシステムシステムシステムがががが

あるあるあるある場合場合場合場合のののの開発開発開発開発 (SEC BOOKS) (単行本単行本単行本単行本) 
情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構ソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンター (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 1,300 

http://www.meti.go.jp/policy/it_policy/softseibi/index.html#02
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Ⅲ- ２．開発段階における留意事項（3/5）

（（（（４４４４））））情報情報情報情報システムシステムシステムシステムのののの複雑化複雑化複雑化複雑化のののの回避回避回避回避

– 情報システム利用者はシステムの大規模化や複雑化を極力回避するためにシ
ステム化の範囲を適切に設定すること。情報システム供給者は大規模化及び

複雑化を極力抑える設計を心がけること。

＜実施例＞

情報システム利用者は、システム要件の取りまとめにおいて、既存の業務フ情報システム利用者は、システム要件の取りまとめにおいて、既存の業務フ

ローを見直し、システム処理を前提とした業務フローの策定やカバーする範囲ローを見直し、システム処理を前提とした業務フローの策定やカバーする範囲

の優先順位付けを行い、大規模化や複雑化の回避を図る。設計段階以降におの優先順位付けを行い、大規模化や複雑化の回避を図る。設計段階以降にお

ける新たな機能追加や改修は相当の費用と開発期間を伴うことを理解し、そのける新たな機能追加や改修は相当の費用と開発期間を伴うことを理解し、その

必要性や費用対効果の十分な評価なしにシステム化範囲を拡大しないように必要性や費用対効果の十分な評価なしにシステム化範囲を拡大しないように

適切な統制を実施する。情報システム供給者は既存の高品質なフレームワー適切な統制を実施する。情報システム供給者は既存の高品質なフレームワー

クやライブラリ等の積極的・効率的な活用により、与えられた要件に対してよりクやライブラリ等の積極的・効率的な活用により、与えられた要件に対してより

簡略な設計を行う。簡略な設計を行う。

実施例実施例実施例実施例：：：：誤解誤解誤解誤解のののの少少少少ないないないない丁寧丁寧丁寧丁寧なななな実施例実施例実施例実施例：：：：誤解誤解誤解誤解のののの少少少少ないないないない丁寧丁寧丁寧丁寧なななな

表現表現表現表現をををを心掛心掛心掛心掛けたけたけたけた積積積積もりもりもりもり････････････。。。。表現表現表現表現をををを心掛心掛心掛心掛けたけたけたけた積積積積もりもりもりもり････････････。。。。
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Ⅲ- ２．開発段階における留意事項（4/5）
（５）情報システムの障害対応能力の向上

– 情報システム利用者及び情報システム供給者は、情報システムの設計に当
たり、フェイルセーフの観点から、各種障害に対して発生時の業務・サービス

への影響の防止及び最小化に努めること。

＜実施例＞

システム構成要素や機能の多重化、ファイルの自動バックアップ機能、自動停システム構成要素や機能の多重化、ファイルの自動バックアップ機能、自動停

止（あるいは縮退）機能、迅速な障害根本原因追求のための診断機能等を止（あるいは縮退）機能、迅速な障害根本原因追求のための診断機能等を

設計に織り込む。設計に織り込む。

（６）誤操作等防止への配慮

– 情報システム利用者及び情報システム供給者は、各種ユーザインタフェイス
等の設計に当たり、フールプルーフの観点から、誤操作等の防止に努める

こと。

＜実施例＞

画面設計において、選択式の入力方式や確認を求めるダイアログ表示等、画面設計において、選択式の入力方式や確認を求めるダイアログ表示等、

誤操作の防止に配慮した部品配置及び画面遷移等を行う。誤操作の防止に配慮した部品配置及び画面遷移等を行う。

項目自体項目自体項目自体項目自体のののの変更変更変更変更はははは無無無無くくくく、、、、実実実実項目自体項目自体項目自体項目自体のののの変更変更変更変更はははは無無無無くくくく、、、、実実実実

施例施例施例施例のののの表現表現表現表現をををを変更変更変更変更････････････。。。。施例施例施例施例のののの表現表現表現表現をををを変更変更変更変更････････････。。。。
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Ⅲ- ２．開発段階における留意事項（5/5）
（（（（７７７７））））テストテストテストテスト及及及及びびびびレビューレビューレビューレビューのののの徹底徹底徹底徹底

–– 情報システム供給者は、情報システムに求められる信頼性・安全性の水準に対応した情報システム供給者は、情報システムに求められる信頼性・安全性の水準に対応した

品質保証計画（テスト計画、レビュー計画等）を作成し、情報システム利用者と合意す品質保証計画（テスト計画、レビュー計画等）を作成し、情報システム利用者と合意す

ること。また、両者は、当該品質保証計画を着実に実行し、情報システムの機能要件ること。また、両者は、当該品質保証計画を着実に実行し、情報システムの機能要件

及び非機能要件に対する適合性の確認に努めること。及び非機能要件に対する適合性の確認に努めること。

– 特に、情報システム利用者による仕様適合性の確認及び実環境における稼動稼動の確認

に向け、情報システム利用者の協力によるテスト及び試行等を実施すること。

＜実施例＞

基本機能及び情報システムのテストのレビューに当たっては、利用者、運用部門等情基本機能及び情報システムのテストのレビューに当たっては、利用者、運用部門等情

報システム運用に係る関係者が参加し、運用の観点からのレビューを実施する。また、報システム運用に係る関係者が参加し、運用の観点からのレビューを実施する。また、

他システムとの連携も含め、本番に近い環境でテストを実施する。テスト及びレビュー他システムとの連携も含め、本番に近い環境でテストを実施する。テスト及びレビュー

に当たっては、定量的指標に基づき実施状況を把握する。なお、個別技法についてはに当たっては、定量的指標に基づき実施状況を把握する。なお、個別技法については

ソフトウェアソフトウェアソフトウェアソフトウェア品質知識体系品質知識体系品質知識体系品質知識体系ガイドガイドガイドガイドソフトウェアソフトウェアソフトウェアソフトウェア品質知識体系品質知識体系品質知識体系品質知識体系ガイドガイドガイドガイド[SQuBOK][SQuBOK]を参照し、レビュー技法、テスト技法を評価を参照し、レビュー技法、テスト技法を評価

した上で、活用する。した上で、活用する。

（（（（８８８８））））検収基準検収基準検収基準検収基準のののの明確化明確化明確化明確化

– 情報システム利用者は情報システム供給者に対し、明確かつ定量的な検収（受入）基

準を提示すること。当該基準の作成に際し、情報システム供給者は、情報システム利

用者に対して技術的な情報提供等を行い、積極的に支援すること。

＜実施例＞

非機能要件に関して、非機能要件に関して、非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義ガイドラインガイドラインガイドラインガイドライン非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義非機能要求仕様定義ガイドラインガイドラインガイドラインガイドラインUVCUVCⅡⅡⅡⅡⅡⅡⅡⅡ[JUAS2][JUAS2]を参照し、評を参照し、評

価及び判断可能な目標値を設定する。テストにおける検収基準に関しては、価及び判断可能な目標値を設定する。テストにおける検収基準に関しては、ソフトウェソフトウェソフトウェソフトウェソフトウェソフトウェソフトウェソフトウェ

アテストアテストアテストアテスト見積見積見積見積りりりりガイドブックガイドブックガイドブックガイドブックアテストアテストアテストアテスト見積見積見積見積りりりりガイドブックガイドブックガイドブックガイドブック[IPA5][IPA5]を参照する。を参照する。
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参考参考参考参考

ソフトウェアソフトウェアソフトウェアソフトウェア品質知識体系品質知識体系品質知識体系品質知識体系ガイドガイドガイドガイド――――SQuBOK Guide (単行本単行本単行本単行本) 
SQuBOK策定部会策定部会策定部会策定部会 (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 3,675 

ソフトウェアテストソフトウェアテストソフトウェアテストソフトウェアテスト見積見積見積見積りりりりガイドブックガイドブックガイドブックガイドブック――――品質要件品質要件品質要件品質要件にににに応応応応じたじたじたじた

見積見積見積見積りとはりとはりとはりとは (SEC BOOKS) (単行本単行本単行本単行本) 
情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構ソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンター (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 1,500 

ソフトウェアソフトウェアソフトウェアソフトウェアのののの品質品質品質品質にににに関関関関するするするする知識体系知識体系知識体系知識体系ののののガイドガイドガイドガイド

「「「「SQuBOKガイドガイドガイドガイド（（（（Guide to the Software Quality 
Body  of Knowledge）」）」）」）」第第第第1版版版版／／／／日科技連日科技連日科技連日科技連

（（（（ββββ版版版版はははは無料無料無料無料ﾀﾀﾀﾀﾞ゙゙゙ｳﾝﾛｰﾄｳﾝﾛｰﾄｳﾝﾛｰﾄｳﾝﾛｰﾄﾞ゙゙゙可能可能可能可能ですですですです････････････。）。）。）。）
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Ⅲ- ３．保守・運用段階における留意事項（1/6）
• 保守・運用段階において、情報システム利用者及び情報システム供給者は、

情報システムの重要性に応じて求められる信頼性・安全性水準の達成に

向け、協同して適切な保守・運用を実行しなければならない。

（（（（１１１１））））保守保守保守保守・・・・運用機能運用機能運用機能運用機能をををを果果果果たすたすたすたす体制体制体制体制・・・・業務業務業務業務フローフローフローフロー等等等等のののの整備及整備及整備及整備及びびびび利用利用利用利用保守保守保守保守・・・・運用機能運用機能運用機能運用機能をををを果果果果たすたすたすたす体制体制体制体制・・・・業務業務業務業務フローフローフローフロー等等等等のののの整備及整備及整備及整備及びびびび利用利用利用利用

者者者者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意者者者者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意

– 情報システム利用者及び情報システム供給者は、安定した運用を維持し続けら安定した運用を維持し続けら

れるよう、体制の不備に起因するリスクの軽減を念頭におき、運用・保守のプロれるよう、体制の不備に起因するリスクの軽減を念頭におき、運用・保守のプロ

セス活動全般を実行するための機能を果たすセス活動全般を実行するための機能を果たす推進体制（サプライヤなどを含むサプライヤなどを含む

関係者全体での関係者全体での指揮命令系統、役割分担、責任権限等）及び承認手順を含む

業務フロー等を文書化し、両者で合意すること。

＜実施例＞

情報システム利用者及び情報システム供給者は、運用保守体制図及び運用フ情報システム利用者及び情報システム供給者は、運用保守体制図及び運用フ

ロー図を作成し、合意する。ロー図を作成し、合意する。ISO/IEC 20000ISO/IEC 20000のマネジメントシステムに関する事のマネジメントシステムに関する事

項等を参照し、体制等を整える。項等を参照し、体制等を整える。

（（（（２２２２））））保守保守保守保守のののの取扱方針取扱方針取扱方針取扱方針のののの利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意保守保守保守保守のののの取扱方針取扱方針取扱方針取扱方針のののの利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意

–– 情報システム利用者及び情報システム供給者は、保守に関し、訂正に係る保情報システム利用者及び情報システム供給者は、保守に関し、訂正に係る保

守（是正保守、予防保守）と改良に係る保守（適用保守、完全化保守）を峻別し、守（是正保守、予防保守）と改良に係る保守（適用保守、完全化保守）を峻別し、

それぞれの保守内容について両者で合意すること。それぞれの保守内容について両者で合意すること。

＜実施例＞

情報システムの障害内容や保守対象部位により、影響度や重要性の段階（ラ情報システムの障害内容や保守対象部位により、影響度や重要性の段階（ラ

ンク）を定義し、それぞれのランクに応じた対応内容を文書化しておく。ンク）を定義し、それぞれのランクに応じた対応内容を文書化しておく。

保守保守保守保守････運用運用運用運用のののの留意事項留意事項留意事項留意事項⇒⇒⇒⇒厚厚厚厚くくくく保守保守保守保守････運用運用運用運用のののの留意事項留意事項留意事項留意事項⇒⇒⇒⇒厚厚厚厚くくくく

改変改変改変改変していますしていますしていますしています････････････。。。。改変改変改変改変していますしていますしていますしています････････････。。。。
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Ⅲ- ３．保守・運用段階における留意事項（2/6）
（（（（３３３３））））ニーズニーズニーズニーズやややや環境環境環境環境のののの変化変化変化変化へのへのへのへのシステムシステムシステムシステム仕様仕様仕様仕様のののの適切適切適切適切なななな適応適応適応適応ニーズニーズニーズニーズやややや環境環境環境環境のののの変化変化変化変化へのへのへのへのシステムシステムシステムシステム仕様仕様仕様仕様のののの適切適切適切適切なななな適応適応適応適応

–– ビジネスニーズや様々な環境の変化に伴い、企画・要件定義・開発の段階で合ビジネスニーズや様々な環境の変化に伴い、企画・要件定義・開発の段階で合

意された情報システムに対する要求仕様が保守・運用段階において変化する意された情報システムに対する要求仕様が保守・運用段階において変化する

可能性がある。情報システム利用者及び情報システム供給者は、情報システ可能性がある。情報システム利用者及び情報システム供給者は、情報システ

ムの機能、可用性のレベル、キャパシティ等、情報システムに求められる要求ムの機能、可用性のレベル、キャパシティ等、情報システムに求められる要求

の変化に対し、適正なコストと時間で対応するための評価及び管理等の活動をの変化に対し、適正なコストと時間で対応するための評価及び管理等の活動を

恒常的に実施し、必要に応じて改善策をとること。恒常的に実施し、必要に応じて改善策をとること。

–– また、悪意ある第三者からの攻撃に対しては、攻撃手法が日々進化しているこまた、悪意ある第三者からの攻撃に対しては、攻撃手法が日々進化しているこ

とを十分に考慮した上で、調達ソフトウェアに関する脆弱性及びパッチについてとを十分に考慮した上で、調達ソフトウェアに関する脆弱性及びパッチについて

も、最新の状況につき恒常的に情報収集を行い、必要に応じて対応を実施するも、最新の状況につき恒常的に情報収集を行い、必要に応じて対応を実施する

こと。こと。

＜実施例＞

ISO/IEC 20000ISO/IEC 20000等を参照して、機能、可用性、キャパシティ等に関するチェックリ等を参照して、機能、可用性、キャパシティ等に関するチェックリ

ストを作成し、レビュー会議等で定期的に適用・点検する等の管理施策を検討ストを作成し、レビュー会議等で定期的に適用・点検する等の管理施策を検討

する。する。

脆弱性に関する情報については、脆弱性に関する情報については、IPAIPA、、JPCERT/CCJPCERT/CCが運営している脆弱性対が運営している脆弱性対

策情報ポータルサイトである策情報ポータルサイトであるJVNJVN（（（（（（（（Japan Vulnerability NotesJapan Vulnerability Notes））））））））などを活用してなどを活用して

情報収集を行った上、対策を実施する。情報収集を行った上、対策を実施する。

重要インフラ等システムや企業基幹システムで中核的役割を担うデータベース重要インフラ等システムや企業基幹システムで中核的役割を担うデータベース

に対しては、データ量やアクセス件数の増加等の変化を恒常的に監視し、対応に対しては、データ量やアクセス件数の増加等の変化を恒常的に監視し、対応

できる体制を整備する。できる体制を整備する。

是非参照下是非参照下是非参照下是非参照下さいさいさいさい････････････。。。。是非参照下是非参照下是非参照下是非参照下さいさいさいさい････････････。。。。
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Ⅲ- ３．保守・運用段階における留意事項（3/6）
（（（（４４４４））））保守保守保守保守にににに伴伴伴伴うううう変更作業変更作業変更作業変更作業・・・・保守保守保守保守にににに伴伴伴伴うううう変更作業変更作業変更作業変更作業・・・・リリースリリースリリースリリース手順等手順等手順等手順等のののの整備整備整備整備とととと訓練訓練訓練訓練

– 情報システム利用者及び情報システム供給者は、保守に伴う変更による事業への保守に伴う変更による事業への

リスクや影響を最小化し、迅速な変更管理を実現するために、両者間の契約に基づリスクや影響を最小化し、迅速な変更管理を実現するために、両者間の契約に基づ

き、協力して以下の施策を検討すること。き、協力して以下の施策を検討すること。

・・変更作業・リリースの正式な承認と関係者・部署への通知のプロセスを整備する。変更作業・リリースの正式な承認と関係者・部署への通知のプロセスを整備する。

・・情報システムの保守や変更の目的や前提事項を確認し、変更によるリスクや影響を評価する。情報システムの保守や変更の目的や前提事項を確認し、変更によるリスクや影響を評価する。

・・変更内容に応じた、変更作業の仕掛け（手法）や手順の標準化により、作業精度の向上や効変更内容に応じた、変更作業の仕掛け（手法）や手順の標準化により、作業精度の向上や効

率化を図る。率化を図る。

・・変更内容の妥当性の確認・テストを十分行った上でリリースし、現場への効果的な利用を定着変更内容の妥当性の確認・テストを十分行った上でリリースし、現場への効果的な利用を定着

させる。させる。

・・ 開発部門と保守開発部門と保守//運用部門を分離し、牽制効果を持たせる事により、標準ルールの逸脱による運用部門を分離し、牽制効果を持たせる事により、標準ルールの逸脱による

トラブル発生の防止を図る。トラブル発生の防止を図る。

・・変更作業・リリースによって障害が発生した場合の対応手順（変更前への切り戻し手順、等）を変更作業・リリースによって障害が発生した場合の対応手順（変更前への切り戻し手順、等）を

整備する。整備する。

・・変更作業に起因して発生したサービスへの影響、標準ルールからの逸脱、顕在化変更作業に起因して発生したサービスへの影響、標準ルールからの逸脱、顕在化//潜在するリ潜在するリ

スクや課題を記録、分析し必要な是正処置をとる。スクや課題を記録、分析し必要な是正処置をとる。

・・ 必要に応じて、データやプログラムを保護するための対策を講じる。必要に応じて、データやプログラムを保護するための対策を講じる。

＜実施例＞

マニュアルに基づく情報システムの導入訓練や緊急対応訓練を情報システム関係者間で実マニュアルに基づく情報システムの導入訓練や緊急対応訓練を情報システム関係者間で実

施する。変更作業に際しては、影響するモジュール（プログラム）を特定し、予め作成しておい施する。変更作業に際しては、影響するモジュール（プログラム）を特定し、予め作成しておい

たテストデータを基に回帰テストたテストデータを基に回帰テスト を行う。また、新システムへの移行の前に、他システムとの連を行う。また、新システムへの移行の前に、他システムとの連

携や、データ移行、システム切替に関する検証方法を準備し、リハーサルを行う。また移行完携や、データ移行、システム切替に関する検証方法を準備し、リハーサルを行う。また移行完

了までに、利用部門へ新システム導入に伴う新しい業務取扱内容を周知するとともに、新シス了までに、利用部門へ新システム導入に伴う新しい業務取扱内容を周知するとともに、新シス

テムの内容・操作について研修を行う。テムの内容・操作について研修を行う。併せて、併せて、ISO/IEC 20000ISO/IEC 20000の変更管理及びリリース管理の変更管理及びリリース管理

に関する事項等を参照し、管理を実施する。に関する事項等を参照し、管理を実施する。

構成管理構成管理構成管理構成管理････変更管理変更管理変更管理変更管理････････････。。。。構成管理構成管理構成管理構成管理････変更管理変更管理変更管理変更管理････････････。。。。
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Ⅲ- ３．保守・運用段階における留意事項（4/6）
（（（（５５５５））））情報情報情報情報システムシステムシステムシステムのののの構成情報構成情報構成情報構成情報のののの完全性確保完全性確保完全性確保完全性確保情報情報情報情報システムシステムシステムシステムのののの構成情報構成情報構成情報構成情報のののの完全性確保完全性確保完全性確保完全性確保

–– 情報システム利用者及び情報システム供給者は、情報システムの不適切な構情報システム利用者及び情報システム供給者は、情報システムの不適切な構

成に起因する品質低下の問題を最小限に抑えるため、両者間の契約に基づき、成に起因する品質低下の問題を最小限に抑えるため、両者間の契約に基づき、

協力して以下の施策を検討すること。協力して以下の施策を検討すること。

・・ システムライフサイクルを通して提供するサービスと構成アイテム（情報システシステムライフサイクルを通して提供するサービスと構成アイテム（情報システ

ム資源）を定義し、管理対象を明確化すること。ム資源）を定義し、管理対象を明確化すること。

・・ 情報システム資源の各世代（過去の状態、計画された状態、及び現在の状態）情報システム資源の各世代（過去の状態、計画された状態、及び現在の状態）

に関する、正確な構成情報の維持を可能とする設備やツールを具備し、必要にに関する、正確な構成情報の維持を可能とする設備やツールを具備し、必要に

応じて適宜に当該情報を利用可能にすること。応じて適宜に当該情報を利用可能にすること。

＜実施例＞

構成管理ツールや不具合管理ツール等を活用し、問題追跡性を確保する。構成管理ツールや不具合管理ツール等を活用し、問題追跡性を確保する。

ISO/IEC 20000ISO/IEC 20000の構成管理に関する事項等を参照し、管理を実施する。の構成管理に関する事項等を参照し、管理を実施する。

構成管理構成管理構成管理構成管理のののの重要性重要性重要性重要性をををを解説解説解説解説していましていましていましていま構成管理構成管理構成管理構成管理のののの重要性重要性重要性重要性をををを解説解説解説解説していましていましていましていま

すすすす････････････。（。（。（。（弱弱弱弱いところがいところがいところがいところが多多多多いのでいのでいのでいので････････････。）。）。）。）すすすす････････････。（。（。（。（弱弱弱弱いところがいところがいところがいところが多多多多いのでいのでいのでいので････････････。）。）。）。）
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Ⅲ- ３．保守・運用段階における留意事項（5/6）
（（（（６６６６））））恒常的恒常的恒常的恒常的なななな運用状況運用状況運用状況運用状況のののの監視監視監視監視とととと管理管理管理管理恒常的恒常的恒常的恒常的なななな運用状況運用状況運用状況運用状況のののの監視監視監視監視とととと管理管理管理管理

–– 運用を担当する情報システム供給者は、情報システム利用者の合意のもと、情運用を担当する情報システム供給者は、情報システム利用者の合意のもと、情

報システムの運用状況に関するデータ（処理件数、性能等報システムの運用状況に関するデータ（処理件数、性能等))を確実に取得及びを確実に取得及び

蓄積するなど恒常的な監視を行い、両者の間で共有すること。蓄積するなど恒常的な監視を行い、両者の間で共有すること。

–– また、監視中に情報システムに何らかの不具合を認めた場合、情報システム利また、監視中に情報システムに何らかの不具合を認めた場合、情報システム利

用者とあらかじめ定めたプロセスに従って適切な対処を行うこと。用者とあらかじめ定めたプロセスに従って適切な対処を行うこと。

–– 情報システム利用者は監視中にシステム能力不足や、ビジネスの実態と情報情報システム利用者は監視中にシステム能力不足や、ビジネスの実態と情報

システムの提供する機能の乖離等の兆候を認めた場合、情報システム資源やシステムの提供する機能の乖離等の兆候を認めた場合、情報システム資源や

機能の見直し等の然るべき対応を行うこと。機能の見直し等の然るべき対応を行うこと。

＜実施例＞

情報システムの稼動状況を日・週・月・年単位で取得し、分析を行い、情報シス情報システムの稼動状況を日・週・月・年単位で取得し、分析を行い、情報シス

テム利用者に対して報告する。テム利用者に対して報告する。ISO/IEC 20000ISO/IEC 20000の監視、測定及びレビュー、継続の監視、測定及びレビュー、継続

的改善に関する事項等を参照し、管理を実施する。的改善に関する事項等を参照し、管理を実施する。

監視監視監視監視とととと管理管理管理管理監視監視監視監視とととと管理管理管理管理

「「「「監理監理監理監理」」」」のののの字字字字のののの方方方方がががが良良良良いかもいかもいかもいかも････････････。。。。「「「「監理監理監理監理」」」」のののの字字字字のののの方方方方がががが良良良良いかもいかもいかもいかも････････････。。。。
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Ⅲ- ３．保守・運用段階における留意事項（6/6）
（（（（７７７７））））定量的見積定量的見積定量的見積定量的見積りのりのりのりの実施実施実施実施定量的見積定量的見積定量的見積定量的見積りのりのりのりの実施実施実施実施

–– 情報システム供給者及び情報システム利用者は、求められる信頼性・安全性情報システム供給者及び情報システム利用者は、求められる信頼性・安全性

の水準を満たす情報システムの保守・運用に必要となる価格の見積値を、そのの水準を満たす情報システムの保守・運用に必要となる価格の見積値を、その

算出根拠（必要なソフトウェア、ハードウェア及び諸設備費用、規模、要員、工算出根拠（必要なソフトウェア、ハードウェア及び諸設備費用、規模、要員、工

数、工期、リスク等）とともに明確にすること。数、工期、リスク等）とともに明確にすること。

＜実施例＞

システムシステムシステムシステム・・・・リファレンスリファレンスリファレンスリファレンス・・・・マニュアルマニュアルマニュアルマニュアルシステムシステムシステムシステム・・・・リファレンスリファレンスリファレンスリファレンス・・・・マニュアルマニュアルマニュアルマニュアル[JUAS5][JUAS5]の保守・運用の指標及びの保守・運用の指標及びソフトウェソフトウェソフトウェソフトウェソフトウェソフトウェソフトウェソフトウェ

アアアア改良開発見積改良開発見積改良開発見積改良開発見積りりりりガイドブックガイドブックガイドブックガイドブックアアアア改良開発見積改良開発見積改良開発見積改良開発見積りりりりガイドブックガイドブックガイドブックガイドブック[IPA3][IPA3]を参照し、情報システム供給者、情報シスを参照し、情報システム供給者、情報シス

テム利用者双方にとって納得性の高い見積値で合意する。テム利用者双方にとって納得性の高い見積値で合意する。

蔑蔑蔑蔑ろにされそうなろにされそうなろにされそうなろにされそうな部分部分部分部分をををを押押押押さえさえさえさえ蔑蔑蔑蔑ろにされそうなろにされそうなろにされそうなろにされそうな部分部分部分部分をををを押押押押さえさえさえさえ

ていますていますていますています････････････。。。。ていますていますていますています････････････。。。。
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参考参考参考参考

ソフトウェアソフトウェアソフトウェアソフトウェア改良開発見積改良開発見積改良開発見積改良開発見積りりりりガイドブックガイドブックガイドブックガイドブック――――既存既存既存既存システムシステムシステムシステムがあるがあるがあるがある

場合場合場合場合のののの開発開発開発開発 (SEC BOOKS) (単行本単行本単行本単行本) 
情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構ソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンター (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 1,300 
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Ⅲ- ４．障害対応に関する留意事項（1/4）
• 情報システム利用者及び情報システム供給者は、情報システムの想定運用環境

において発生が予測される情報システム障害時の影響評価及び対応等を予め

検討し、手順を整備し、情報システム関係者に周知徹底しておかなければならな

い。

• また、実際の障害発生時には手順に従い影響評価を実施し、情報システム関係

者や間接的影響者に速やかに告知の上、対策を講じなければならない。

（（（（１１１１））））障害発生事象障害発生事象障害発生事象障害発生事象のののの検知検知検知検知とととと対応対応対応対応のののの整備整備整備整備障害発生事象障害発生事象障害発生事象障害発生事象のののの検知検知検知検知とととと対応対応対応対応のののの整備整備整備整備

–– 情報システム利用者及び情報システム供給者は、障害発生等による計画外のサービ情報システム利用者及び情報システム供給者は、障害発生等による計画外のサービ

ス中断や品質低下の検出、障害の現象から欠陥箇所の究明、サービスの回復を可能ス中断や品質低下の検出、障害の現象から欠陥箇所の究明、サービスの回復を可能

な限り迅速に行い、両者で合意したレベルのサービスを回復するための復旧処置を施な限り迅速に行い、両者で合意したレベルのサービスを回復するための復旧処置を施

す機能を果たす体制・手順と機能・設備を整備し、事業運営への影響を最小限に抑えす機能を果たす体制・手順と機能・設備を整備し、事業運営への影響を最小限に抑え

ること。ること。

–– なお、情報システムを構成する主要なコンポーネント全体について当該機能の実現内なお、情報システムを構成する主要なコンポーネント全体について当該機能の実現内

容を両者で共有・合意すること。調達ソフトウェアやハードウェア製品等の供給者の協容を両者で共有・合意すること。調達ソフトウェアやハードウェア製品等の供給者の協

力も不可欠な場合もあることから、情報システム利用者及び情報システム供給者はこ力も不可欠な場合もあることから、情報システム利用者及び情報システム供給者はこ

れらの製品供給者も体制に組み入れることを検討し、実現可能な対応範囲を両者のれらの製品供給者も体制に組み入れることを検討し、実現可能な対応範囲を両者の

間で合意すること。間で合意すること。

＜実施例＞＜実施例＞

ISO/IEC 20000ISO/IEC 20000のインシデント管理に関する事項等を参照し、管理を実施する。のインシデント管理に関する事項等を参照し、管理を実施する。

障害障害障害障害にににに対対対対するするするする障害障害障害障害にににに対対対対するするするする

事事事事前前前前対策対策対策対策････････････。。。。事事事事前前前前対策対策対策対策････････････。。。。
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Ⅲ- ４．障害対応に関する留意事項（2/4）
（（（（２２２２））））問題問題問題問題のののの診断診断診断診断とととと根本原因根本原因根本原因根本原因のののの究明究明究明究明問題問題問題問題のののの診断診断診断診断とととと根本原因根本原因根本原因根本原因のののの究明究明究明究明

–– 情報システム利用者及び情報システム供給者は、障害、品質の低下等の問題を客観的な情報システム利用者及び情報システム供給者は、障害、品質の低下等の問題を客観的な

方法等を用いて診断し、根本原因及び見逃されてしまった原因やそれらの解決策について方法等を用いて診断し、根本原因及び見逃されてしまった原因やそれらの解決策について

究明し、それらの情報を確実に記録し再発防止に努める機能を果たす手順及び体制を整備究明し、それらの情報を確実に記録し再発防止に努める機能を果たす手順及び体制を整備

すること。すること。

＜実施例＞＜実施例＞

情報システム障害の原因を、情報システム障害に係る原因の種別（表情報システム障害の原因を、情報システム障害に係る原因の種別（表11を参照）で特定したを参照）で特定した

あと、「当該原因がなぜ作りこまれたのか」、「なぜ発見できなかったのか」等、さらに根本原あと、「当該原因がなぜ作りこまれたのか」、「なぜ発見できなかったのか」等、さらに根本原

因の究明を行い、情報システム利用者及び情報システム供給者間で共有し再発防止を図る。因の究明を行い、情報システム利用者及び情報システム供給者間で共有し再発防止を図る。

併せて、併せて、ISO/IEC 20000ISO/IEC 20000の問題管理に関する事項等を参照し、管理を実施する。の問題管理に関する事項等を参照し、管理を実施する。

（（（（３３３３））））（（（（３３３３））））再発防止再発防止再発防止再発防止にににに向向向向けたけたけたけた障害障害障害障害にににに係係係係るるるる各種情報各種情報各種情報各種情報のののの保持保持保持保持とととと活用活用活用活用再発防止再発防止再発防止再発防止にににに向向向向けたけたけたけた障害障害障害障害にににに係係係係るるるる各種情報各種情報各種情報各種情報のののの保持保持保持保持とととと活用活用活用活用

–– 情報システム障害の内容、影響（大きさ、範囲、継続期間、二次三次の関連障害の可能性情報システム障害の内容、影響（大きさ、範囲、継続期間、二次三次の関連障害の可能性

等）、その原因及び解決策・対策等の事柄を確実に記録し、情報システム利用者及び情報等）、その原因及び解決策・対策等の事柄を確実に記録し、情報システム利用者及び情報

システム供給者の間で経営層も含めて共有することシステム供給者の間で経営層も含めて共有すること

＜実施例＞＜実施例＞

情報システム障害管理データベースを整備し、情報システム関係者間で共有化する。また、情報システム障害管理データベースを整備し、情報システム関係者間で共有化する。また、

ISO/IEC 20000ISO/IEC 20000の問題管理に関する事項等を参照し、管理を実施する。の問題管理に関する事項等を参照し、管理を実施する。

具具具具体的体的体的体的なななな手順化手順化手順化手順化についてについてについてについて具具具具体的体的体的体的なななな手順化手順化手順化手順化についてについてについてについて

述述述述べべべべていますていますていますています････････････。。。。述述述述べべべべていますていますていますています････････････。。。。
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Ⅲ- ４．障害対応に関する留意事項（3/4）
（（（（４４４４））））（（（（４４４４））））重大重大重大重大なななな障害障害障害障害にににに対対対対するするするするリリリリスクスクスクスクのののの把握把握把握把握とととと緊急緊急緊急緊急対応対応対応対応のののの利用者利用者利用者利用者・・・・供給者供給者供給者供給者間間間間でのでのでのでの合意合意合意合意重大重大重大重大なななな障害障害障害障害にににに対対対対するするするするリリリリスクスクスクスクのののの把握把握把握把握とととと緊急緊急緊急緊急対応対応対応対応のののの利用者利用者利用者利用者・・・・供給者供給者供給者供給者間間間間でのでのでのでの合意合意合意合意

–– 情報システム利用者及び情報システム供給者は、災害に相当する重大な事象に情報システム利用者及び情報システム供給者は、災害に相当する重大な事象に

よる情報システム障害等の緊急時の影響度に応じた継続性と復旧を実現する適よる情報システム障害等の緊急時の影響度に応じた継続性と復旧を実現する適

切な対応手順（緊急時対応計画切な対応手順（緊急時対応計画))を確実に整備し、経営層まで含めた指揮命令系を確実に整備し、経営層まで含めた指揮命令系

統を明記した文書化及びマニュアル化を行い、両者で合意・共有すること。統を明記した文書化及びマニュアル化を行い、両者で合意・共有すること。

–– その際、情報システム利用者は、情報サービスの損失が事業に与える影響を明その際、情報システム利用者は、情報サービスの損失が事業に与える影響を明

らかにし、また、継続性に対する潜在的な脅威とその脅威が現実になる可能性をらかにし、また、継続性に対する潜在的な脅威とその脅威が現実になる可能性を

識別し、識別された脅威の管理対策をとるリスク管理を行ったうえで、適切な手順識別し、識別された脅威の管理対策をとるリスク管理を行ったうえで、適切な手順

を整備すること。また、必要に応じて定期的に訓練等を実施し、対応手順を確認しを整備すること。また、必要に応じて定期的に訓練等を実施し、対応手順を確認し

ておくこと。ておくこと。

–– 情報システム供給者は情報システム利用者の行うこれらの活動に、あらかじめ定情報システム供給者は情報システム利用者の行うこれらの活動に、あらかじめ定

められた範囲で参画し、重大な障害に対するリスク把握と緊急対策が適切に実施められた範囲で参画し、重大な障害に対するリスク把握と緊急対策が適切に実施

されるよう協力すること。されるよう協力すること。

＜実施例＞＜実施例＞

情報システム利用者は情報システム利用者は事業継続計画策定事業継続計画策定事業継続計画策定事業継続計画策定ガイドラインガイドラインガイドラインガイドライン事業継続計画策定事業継続計画策定事業継続計画策定事業継続計画策定ガイドラインガイドラインガイドラインガイドライン[METI7][METI7]等を参照して策等を参照して策

定した事業継続計画に基づき、情報システム障害発生時の対応手順・マニュアル定した事業継続計画に基づき、情報システム障害発生時の対応手順・マニュアル

を整備し、定期的な訓練等をしておく。事業継続計画の一環として本項目は実施を整備し、定期的な訓練等をしておく。事業継続計画の一環として本項目は実施

されるが、事業継続計画策定のうち、されるが、事業継続計画策定のうち、ITITに係る部分に関してに係る部分に関してITITサービスサービスサービスサービス継続継続継続継続ガイガイガイガイサービスサービスサービスサービス継続継続継続継続ガイガイガイガイ

ドラインドラインドラインドラインドラインドラインドラインドライン[METI5][METI5]が公表されており、参考とする。併せて、が公表されており、参考とする。併せて、ISO/IEC 20000ISO/IEC 20000のサーのサー

ビス継続性及び可用性管理に関する事項等を参照する。ビス継続性及び可用性管理に関する事項等を参照する。

先先先先のののの手順化手順化手順化手順化にににに関関関関してしてしてして、、、、利害関利害関利害関利害関先先先先のののの手順化手順化手順化手順化にににに関関関関してしてしてして、、、、利害関利害関利害関利害関

係係係係者者者者間間間間のののの合意合意合意合意についてについてについてについて････････････。。。。係係係係者者者者間間間間のののの合意合意合意合意についてについてについてについて････････････。。。。



©企業内ＩＴＣ・ＩＴガバナンス研究会, 2009 38

参考参考参考参考

事業継続計画事業継続計画事業継続計画事業継続計画(BCP)策定策定策定策定ガイドラインガイドラインガイドラインガイドライン――――高度高度高度高度IT社会社会社会社会においてにおいてにおいてにおいて企業企業企業企業

がががが存続存続存続存続するためにするためにするためにするために (単行本単行本単行本単行本) 
経済産業省商務情報政策局情報経済産業省商務情報政策局情報経済産業省商務情報政策局情報経済産業省商務情報政策局情報セキュリティセキュリティセキュリティセキュリティ政策室政策室政策室政策室 (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 1,890 

http://www.meti.go.jp/policy/netsecurity/downloadfiles/itsc_gl.pdf
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Ⅲ- ４．障害対応に関する留意事項（4/4）
（（（（５５５５））））（（（（５５５５））））関関関関連連連連・・・・類似類似類似類似システムシステムシステムシステムのののの障害情報障害情報障害情報障害情報のののの活活活活用用用用とととと情報情報情報情報公公公公開開開開関関関関連連連連・・・・類似類似類似類似システムシステムシステムシステムのののの障害情報障害情報障害情報障害情報のののの活活活活用用用用とととと情報情報情報情報公公公公開開開開

–– 情報システム利用者及び情報システム供給者は、自らに直接関係のない情報シ情報システム利用者及び情報システム供給者は、自らに直接関係のない情報シ

ステムの障害であっても、情報の収集に努め、教訓とすること。ステムの障害であっても、情報の収集に努め、教訓とすること。

–– また、障害を起こした情報システムが重要インフラ等システムに相当するもの、あまた、障害を起こした情報システムが重要インフラ等システムに相当するもの、あ

るいは広く経済的、社会的影響を与える情報システムである場合、原因究明を体るいは広く経済的、社会的影響を与える情報システムである場合、原因究明を体

系的に行い、その結果について、秘密及び開示による二次被害リスク等を勘案の系的に行い、その結果について、秘密及び開示による二次被害リスク等を勘案の

上、情報システム関係者を問わず広く情報共有することが望ましい。上、情報システム関係者を問わず広く情報共有することが望ましい。

＜実施例＞＜実施例＞

利用者、顧客への代替措置の周知、利用者、顧客への代替措置の周知、22次被害や再発の防止などを目的とした、次被害や再発の防止などを目的とした、

障害の事実、経過、原因、措置を含めた広報体制を確立する。障害の事実、経過、原因、措置を含めた広報体制を確立する。

障害情報障害情報障害情報障害情報のののの共共共共有有有有････････････。。。。障害情報障害情報障害情報障害情報のののの共共共共有有有有････････････。。。。

（（（（共有共有共有共有（（（（共有共有共有共有DBDBはそのはそのはそのはその他他他他でででではそのはそのはそのはその他他他他でででで

触触触触れていますれていますれていますれています・・・・・・・・・・・・））））触触触触れていますれていますれていますれています・・・・・・・・・・・・））））
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• 情報システム利用者及び情報システム供給者は、情報システムの重要性に応じて求めら

れる信頼性・安全性水準の達成に向け、システムライフサイクルプロセス全体を通して適切

な実施体制、管理体制、仕組及びルール等を整備し、これらを活用しなければならない。

（（（（１１１１））））経験則経験則経験則経験則のみによらないのみによらないのみによらないのみによらないプロジェクトマネジメントプロジェクトマネジメントプロジェクトマネジメントプロジェクトマネジメントのののの導入導入導入導入

– 情報システム利用者及び情報システム供給者は、網羅的かつ定量的手法を
取り入れたプロジェクトマネジメント方法を確立し、品質、コスト、進捗及びリ

スク等の事柄に関し、経験則のみによらないマネジメントを行うこと。

＜実施例＞

測定データの収集、分析、フィードバックと制御の組織的な手順を確立し、プロジェクト測定データの収集、分析、フィードバックと制御の組織的な手順を確立し、プロジェクト

のスコープのぶれをなくすためのマネジメントを確立するなど、定量的プロジェクトマネのスコープのぶれをなくすためのマネジメントを確立するなど、定量的プロジェクトマネ

ジメントのための環境を整え、ジメントのための環境を整え、PMBOK[PMBOK]PMBOK[PMBOK]ややP2MP2M等を参照し、定量的なコスト及等を参照し、定量的なコスト及

び進捗の管理手法（アーンドバリューマネジメントび進捗の管理手法（アーンドバリューマネジメント 等）を導入する。等）を導入する。

（（（（２２２２））））定量定量定量定量データデータデータデータをををを活用活用活用活用したしたしたした管理管理管理管理

– 情報システム利用者及び情報システム供給者は、見積り、サービス品質、ソ
フトウェア品質及びテスト等に関する指標の定量的な測定法を定め、データ

を収集及び共有し、情報システム利用者と情報システム供給者双方による

管理及び目標達成に向けた活動に活用すること。

＜実施例＞

定量的品質予測定量的品質予測定量的品質予測定量的品質予測ののののススメススメススメススメ定量的品質予測定量的品質予測定量的品質予測定量的品質予測ののののススメススメススメススメ[IPA4][IPA4]、、ユーザユーザユーザユーザ企業企業企業企業ソフトウェアメトリックスソフトウェアメトリックスソフトウェアメトリックスソフトウェアメトリックス調査調査調査調査ユーザユーザユーザユーザ企業企業企業企業ソフトウェアメトリックスソフトウェアメトリックスソフトウェアメトリックスソフトウェアメトリックス調査調査調査調査[JUAS3][JUAS3]、、信信信信信信信信
頼性向上頼性向上頼性向上頼性向上ののののベストプラクティスベストプラクティスベストプラクティスベストプラクティスをををを実現実現実現実現するするするする管理指標調査報告書管理指標調査報告書管理指標調査報告書管理指標調査報告書頼性向上頼性向上頼性向上頼性向上ののののベストプラクティスベストプラクティスベストプラクティスベストプラクティスをををを実現実現実現実現するするするする管理指標調査報告書管理指標調査報告書管理指標調査報告書管理指標調査報告書[JISA1][JISA1]等を参照し、各等を参照し、各

フェーズに関する定量的な指標を活用し、フェーズに関する定量的な指標を活用し、EPM(Empirical Project Monitor)EPM(Empirical Project Monitor)等のツール等のツール

も利用しつつ、品質目標の達成に向けた管理を行う。も利用しつつ、品質目標の達成に向けた管理を行う。

Ⅲ- ５．システムライフサイクルプロセス
全体における横断的な留意事項（1/3）横断横断横断横断的留意事項的留意事項的留意事項的留意事項････････････。。。。横断横断横断横断的留意事項的留意事項的留意事項的留意事項････････････。。。。

（（（（６６６６項目項目項目項目にににに関関関関してしてしてして））））（（（（６６６６項目項目項目項目にににに関関関関してしてしてして））））

ﾌﾌﾌﾌﾟ゚゚゚ﾛｼﾛｼﾛｼﾛｼﾞ゙゙゙ｪｸｪｸｪｸｪｸﾄﾄﾄﾄﾏﾈｼﾏﾈｼﾏﾈｼﾏﾈｼﾞ゙゙゙ﾒﾒﾒﾒﾝﾄﾝﾄﾝﾄﾝﾄ：：：：ﾌﾌﾌﾌﾟ゚゚゚ﾛｼﾛｼﾛｼﾛｼﾞ゙゙゙ｪｸｪｸｪｸｪｸﾄﾄﾄﾄﾏﾈｼﾏﾈｼﾏﾈｼﾏﾈｼﾞ゙゙゙ﾒﾒﾒﾒﾝﾄﾝﾄﾝﾄﾝﾄ：：：：EVMEVM
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参考参考参考参考

定量的品質予測定量的品質予測定量的品質予測定量的品質予測ののののススメススメススメススメ――――ITシステムシステムシステムシステム開発開発開発開発におけるにおけるにおけるにおける品質予測品質予測品質予測品質予測のののの

実践的実践的実践的実践的アプローチアプローチアプローチアプローチ (SEC BOOKS) (単行本単行本単行本単行本) 
情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構ソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンターソフトウェアエンジニアリングセンター (編集編集編集編集)
価格価格価格価格：：：： ￥￥￥￥ 1,200 

信頼性向上信頼性向上信頼性向上信頼性向上ベストプラクティスベストプラクティスベストプラクティスベストプラクティスをををを実現実現実現実現するするするする管理指標調査報告書管理指標調査報告書管理指標調査報告書管理指標調査報告書

(2008/7/24刊行刊行刊行刊行)
http://www.jisa.or.jp/report/2007/19-J009.pdf
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（（（（３３３３））））健全健全健全健全ななななプロジェクトプロジェクトプロジェクトプロジェクト運営運営運営運営にににに向向向向けたけたけたけた活動活動活動活動のののの実施実施実施実施

– 情報システム利用者及び情報システム供給者は、健全なプロジェクト運
営に向け、個々のプロジェクトへの支援環境の整備並びに恒常的な労働

環境のモニタリング及び改善等の活動を行うこと。

＜実施例＞

PMBOK[PMBOK]PMBOK[PMBOK]を参照し、を参照し、社内にプロジェクトを横断的に支援する組

織（PMO : Project Management Office 等）を設置する。
（（（（４４４４））））第三者第三者第三者第三者によるによるによるによるレビューレビューレビューレビュー及及及及びびびび監査監査監査監査のののの実施実施実施実施

– 情報システム利用者及び情報システム供給者は、企画・開発及び保守・
運用段階全体における各局面において、品質保証部門及び技術部門等、

情報システム関係者から見て第三者（専門家、部門、企業・機関等）によ

るレビュー及びシステム監査等を実施すること。実施レベルについては、

求められる信頼性・安全性の水準によって判断すること。

＜実施例＞

システム監査基準及びシステム管理基準を活用したシステム監査を実

施する。また監査結果については、監査者と被監査者の間で事実確認また監査結果については、監査者と被監査者の間で事実確認

及び十分な意見交換を行い、問題があると認められた点について適切及び十分な意見交換を行い、問題があると認められた点について適切

な改善を行う。な改善を行う。

Ⅲ- ５．システムライフサイクルプロセス
全体における横断的な留意事項（2/3）

ﾌﾌﾌﾌﾟ゚゚゚ﾛｼﾛｼﾛｼﾛｼﾞ゙゙゙ｪｸｪｸｪｸｪｸﾄﾄﾄﾄﾏﾈｼﾏﾈｼﾏﾈｼﾏﾈｼﾞ゙゙゙ﾒﾒﾒﾒﾝﾄﾝﾄﾝﾄﾝﾄ：：：：ﾓﾆﾀﾓﾆﾀﾓﾆﾀﾓﾆﾀﾘﾝﾘﾝﾘﾝﾘﾝｸｸｸｸﾞ゙゙゙ﾌﾌﾌﾌﾟ゚゚゚ﾛｼﾛｼﾛｼﾛｼﾞ゙゙゙ｪｸｪｸｪｸｪｸﾄﾄﾄﾄﾏﾈｼﾏﾈｼﾏﾈｼﾏﾈｼﾞ゙゙゙ﾒﾒﾒﾒﾝﾄﾝﾄﾝﾄﾝﾄ：：：：ﾓﾆﾀﾓﾆﾀﾓﾆﾀﾓﾆﾀﾘﾝﾘﾝﾘﾝﾘﾝｸｸｸｸﾞ゙゙゙&&ｺｺｺｺﾝﾄﾝﾄﾝﾄﾝﾄﾛﾛﾛﾛｰーーーﾙﾙﾙﾙｺｺｺｺﾝﾄﾝﾄﾝﾄﾝﾄﾛﾛﾛﾛｰーーーﾙﾙﾙﾙ
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（（（（５５５５））））仕様変更仕様変更仕様変更仕様変更のののの取扱取扱取扱取扱にににに関関関関するするするする利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの合意合意合意合意

– 情報システム利用者及び情報システム供給者は、仕様変更の必要性と仕様変仕様変更の必要性と仕様変

更に伴う影響（開発規模、テスト量、見積りの前提条件の変化等）とのバランス更に伴う影響（開発規模、テスト量、見積りの前提条件の変化等）とのバランス

に十分留意するとともに、に十分留意するとともに、プロジェクト運営途中における仕様変更の取扱につ

いて両者で合意し、仕様の変更管理を徹底するし、仕様の変更管理を徹底するすること。

＜実施例＞

情報システム利用者と情報システム供給者は、仕様変更の認定基準、仕様変情報システム利用者と情報システム供給者は、仕様変更の認定基準、仕様変

更に伴う量（変更追加量、変更棄却量など）、変更回数及び変更タイミングなど更に伴う量（変更追加量、変更棄却量など）、変更回数及び変更タイミングなど

を明確にし、両者で合意する。（を明確にし、両者で合意する。（ソフトウェアテストソフトウェアテストソフトウェアテストソフトウェアテスト見積見積見積見積りりりりガイドブックガイドブックガイドブックガイドブック［［［［ソフトウェアテストソフトウェアテストソフトウェアテストソフトウェアテスト見積見積見積見積りりりりガイドブックガイドブックガイドブックガイドブック［［［［IPA5IPA5］］］］］］］］のの
「仕様変更と開発量」を参照）「仕様変更と開発量」を参照）

（（（（６６６６））））情報情報情報情報セキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの実施実施実施実施情報情報情報情報セキュリティセキュリティセキュリティセキュリティ対策対策対策対策のののの実施実施実施実施

–– 情報システム利用者及び情報システム供給者は、情報システムで扱う情報資情報システム利用者及び情報システム供給者は、情報システムで扱う情報資

産を洗い出し、リスクを特定した上で分析・評価し、適切な情報セキュリティ対策産を洗い出し、リスクを特定した上で分析・評価し、適切な情報セキュリティ対策

を講じること。また、情報セキュリティ対策の効果の確認と見直しを継続的に実を講じること。また、情報セキュリティ対策の効果の確認と見直しを継続的に実

施すること。施すること。

＜実施例＞＜実施例＞

JIS Q 27001JIS Q 27001、、JIS Q 27002JIS Q 27002、情報セキュリティ管理基準を参考に情報セキュリ、情報セキュリティ管理基準を参考に情報セキュリ

ティ対策を実施する。また、定期的に情報セキュリティ監査基準及び情報セキュティ対策を実施する。また、定期的に情報セキュリティ監査基準及び情報セキュ

リティ管理基準を活用した第三者による情報セキュリティ監査を実施し、発見さリティ管理基準を活用した第三者による情報セキュリティ監査を実施し、発見さ

れた問題点について適切な改善を行う。れた問題点について適切な改善を行う。

Ⅲ- ５．システムライフサイクルプロセス
全体における横断的な留意事項（3/3）
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•• 求められる信頼性・安全性の水準を達成するため、必要と考え求められる信頼性・安全性の水準を達成するため、必要と考え

られる開発手法及びツール等を活用し、テスト環境を整備するられる開発手法及びツール等を活用し、テスト環境を整備する

こと。新規の手法やツールを採用する際には、事前の適用評こと。新規の手法やツールを採用する際には、事前の適用評

価を行うこと。価を行うこと。

（（（（１１１１））））利用者利用者利用者利用者・・・・供給者間供給者間供給者間供給者間でのでのでのでの情報共有情報共有情報共有情報共有

– 情報システム供給者及び情報システム利用者の間で、設計情報及び
中間成果物等の共有化に向け、各種手法及びツール等を活用すること。

– その際、円滑な情報の共有化に向け、必要に応じ、情報システム供給
者は情報システム利用者に対し教育等の支援を行うこと。

＜実施例＞

要要要要求仕様求仕様求仕様求仕様定義定義定義定義ガイドラインガイドラインガイドラインガイドライン要要要要求仕様求仕様求仕様求仕様定義定義定義定義ガイドラインガイドラインガイドラインガイドライン[JUAS1][JUAS1]等を参考に情報システム利用者及等を参考に情報システム利用者及

び情報システム供給者共通の要件定義記法を定めるとともに、モデルび情報システム供給者共通の要件定義記法を定めるとともに、モデル

化言語等により設計文書の記法及び書式等を統一し、グループウェア化言語等により設計文書の記法及び書式等を統一し、グループウェア

等を利用して情報システム関係者間で共有する。等を利用して情報システム関係者間で共有する。

Ⅳ．技術に関する事項

–１．開発手法・ツールの活用及びテスト環境の整備及びテスト環境の整備（1/2）
変変変変化化化化ををををどどどどうううう捉捉捉捉えるかえるかえるかえるか････････････。。。。変変変変化化化化ををををどどどどうううう捉捉捉捉えるかえるかえるかえるか････････････。。。。

ここでもここでもここでもここでも「「「「要件定義要件定義要件定義要件定義」」」」のののの重要性重要性重要性重要性をををを････････････。。。。ここでもここでもここでもここでも「「「「要件定義要件定義要件定義要件定義」」」」のののの重要性重要性重要性重要性をををを････････････。。。。
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（（（（２２２２））））各種各種各種各種開発開発開発開発手手手手法法法法・・・・ツツツツールールールール等等等等のののの活活活活用用用用

–– 情報システム供給者及び情報システム利用者は、要件定義の曖昧性やソフ情報システム供給者及び情報システム利用者は、要件定義の曖昧性やソフ

トウェア設計及びソフトウェアコード作成時の不具合など、各フェーズにおけトウェア設計及びソフトウェアコード作成時の不具合など、各フェーズにおけ

る人手による作業の誤りを極力排除するため、各種開発手法やテスト手法、る人手による作業の誤りを極力排除するため、各種開発手法やテスト手法、

開発環境及びツール、プロジェクト管理用ツール等を評価の上、活用するこ開発環境及びツール、プロジェクト管理用ツール等を評価の上、活用するこ

とと

–– また、高品質なフレームワーク、クラスライブラリなどの再利用を進め、プログまた、高品質なフレームワーク、クラスライブラリなどの再利用を進め、プログ

ラムの品質を高めること。ラムの品質を高めること。

＜実施例＞

要件定義・設計時にモデリングツールを活用する。特に高水準の信頼性・安要件定義・設計時にモデリングツールを活用する。特に高水準の信頼性・安

全性が求められるソフトウェアには形式手法の活用も検討する。テスト時に全性が求められるソフトウェアには形式手法の活用も検討する。テスト時に

は単体テストツールを始め、負荷テストツール、コードインスペクションツールは単体テストツールを始め、負荷テストツール、コードインスペクションツール

等、求められる信頼性・安全性に応じて各種テストツールを活用する。等、求められる信頼性・安全性に応じて各種テストツールを活用する。

（（（（３３３３））））テステステステストトトト環境環境環境環境のののの整備整備整備整備テステステステストトトト環境環境環境環境のののの整備整備整備整備

–– 情報システム利用者は情報システム供給者の協力のもと、本番稼動環境と情報システム利用者は情報システム供給者の協力のもと、本番稼動環境と

完全に切り離したうえで、本番稼動環境に近いテスト環境を用意すること。完全に切り離したうえで、本番稼動環境に近いテスト環境を用意すること。

＜実施例＞

ハードウェア、ソフトウェア、ネットワーク、データ、パラメータ設定値等、本番ハードウェア、ソフトウェア、ネットワーク、データ、パラメータ設定値等、本番

稼動環境と近い条件のテスト環境を用意する。本番稼動後の保守における稼動環境と近い条件のテスト環境を用意する。本番稼動後の保守における

検証評価環境やリリース時のテスト環境としても活用する。検証評価環境やリリース時のテスト環境としても活用する。

Ⅳ．技術に関する事項

–１．開発手法・ツールの活用及びテスト環境の整備及びテスト環境の整備（2/2）
どどどどこまでこまでこまでこまで深深深深くくくく介介介介入入入入するかするかするかするか････････････。。。。どどどどこまでこまでこまでこまで深深深深くくくく介介介介入入入入するかするかするかするか････････････。。。。

⇒⇒⇒⇒結構結構結構結構ももももめめめめたところですたところですたところですたところです････････････。。。。⇒⇒⇒⇒結構結構結構結構ももももめめめめたところですたところですたところですたところです････････････。。。。
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Ⅳ- ２．信頼性・安全性向上に向けた技術の活用
及び留意事項（1/3）

• 情報システム利用者及び情報システム供給者は、利用者・供給者間で合利用者・供給者間で合

意した情報システムの意した情報システムの信頼性・安全性水準の達成に向け、信頼性・安全性

の向上を実現するメカニズム（機構）を情報システムに組み込むこと。

• また、当該メカニズムが想定の動作環境下において情報システム障害を未
然に防ぐ、または、障害が発生した際の影響を最小化する効果があること

を確認しておくこと。

（（（（１１１１））））アアアアーーーーキキキキテクテクテクテクチャチャチャチャのののの確立確立確立確立

–– 情報システム利用者は、情報システム供給者の協力のもと、将来にわ情報システム利用者は、情報システム供給者の協力のもと、将来にわ

たるシステム全体の効率化及び最適化に向け、信頼性、効率性、拡張たるシステム全体の効率化及び最適化に向け、信頼性、効率性、拡張

性及び保守性等の観点から、アーキテクチャの確立又は実績のある性及び保守性等の観点から、アーキテクチャの確立又は実績のある

アーキテクチャの活用を行うこと。アーキテクチャの活用を行うこと。

＜実施例＞

EAEA策定策定策定策定ガイドラインガイドラインガイドラインガイドライン策定策定策定策定ガイドラインガイドラインガイドラインガイドライン[METI2][METI2]を参照し、アーキテクチャを確立する。を参照し、アーキテクチャを確立する。

IPAIPAが提供するオープンな標準に関する適合性評価機能等を活用するが提供するオープンな標準に関する適合性評価機能等を活用する

ことで、システム間の相互運用性を確保し、開放的で柔軟な情報システことで、システム間の相互運用性を確保し、開放的で柔軟な情報システ

ムの構築を図るべく、オープンな標準の活用を検討する。ムの構築を図るべく、オープンな標準の活用を検討する。

（（（（２２２２））））組組組組込込込込みみみみシステムシステムシステムシステムのののの特特特特殊殊殊殊性性性性へのへのへのへの配慮配慮配慮配慮 ⇒⇒⇒⇒⇒⇒⇒⇒ 「「「「「「「「ⅧⅧⅧⅧⅧⅧⅧⅧ..そのそのそのその他他他他のののの関関関関連連連連事項事項事項事項」」」」にににに移動移動移動移動そのそのそのその他他他他のののの関関関関連連連連事項事項事項事項」」」」にににに移動移動移動移動

ｱｱｱｱｰーーーｷﾃｸﾁｬｷﾃｸﾁｬｷﾃｸﾁｬｷﾃｸﾁｬ：：：：ＥＥＥＥＡＡＡＡ････････････？？？？ｱｱｱｱｰーーーｷﾃｸﾁｬｷﾃｸﾁｬｷﾃｸﾁｬｷﾃｸﾁｬ：：：：ＥＥＥＥＡＡＡＡ････････････？？？？

⇒⇒⇒⇒⇒⇒⇒⇒ ここもここもここもここも少少少少しししし議論議論議論議論にににに････････････。。。。ここもここもここもここも少少少少しししし議論議論議論議論にににに････････････。。。。
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参考参考参考参考

http://www.meti.go.jp/policy/it_policy/ea/data/report/index2.html

ここここちちちちらはらはらはらは経経経経産省産省産省産省ですがですがですがですが、、、、ここここちちちちらはらはらはらは経経経経産省産省産省産省ですがですがですがですが、、、、

総総総総務務務務省省省省ののののサイサイサイサイトトトトもももも有効有効有効有効総総総総務務務務省省省省ののののサイサイサイサイトトトトもももも有効有効有効有効

ですですですです････････････。。。。ですですですです････････････。。。。
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Ⅳ- ２．信頼性・安全性向上に向けた技術の活用
及び留意事項（2/3）

（（（（２２２２））））インターネットインターネットインターネットインターネット経由経由経由経由ののののアクセスアクセスアクセスアクセスへのへのへのへの対処対処対処対処

– 家庭用インターネット環境及びインターネットアクセス機能付き携帯電話
等の普及により、一般利用者向けWebシステムへのアクセスは急激に
増加及び多様化するしている。している。これに伴い、個人情報やクレジットカードこれに伴い、個人情報やクレジットカード

情報等の流出のリスクも増大している。情報等の流出のリスクも増大している。

– これに対処するため、情報システム供給者及び情報システム利用者は、
性能・容量及び情報セキュリティ等に関するリスクを十分検討の上、技

術面及び運用面を含めた多面的な対策を講じること。その際、マルウェこと。その際、マルウェ

ア等悪意のある第三者からの攻撃に対しては、攻撃手法が日々進化しア等悪意のある第三者からの攻撃に対しては、攻撃手法が日々進化し

ていることに留意すること。ていることに留意すること。

–– またまた情報システム障害及び情報セキュリティ上の問題等の発生時には、
事業継続計画に従い、業務・サービスへの影響を最小限に抑えること。

＜実施例＞

システム負荷の分散機能及び負荷・容量過多等による障害発生時の

縮退機能等を設計に追加する。 さらにさらにITITサーサーサーサービビビビスススス継続継続継続継続ガイドラインガイドラインガイドラインガイドラインサーサーサーサービビビビスススス継続継続継続継続ガイドラインガイドラインガイドラインガイドライン

[METI5][METI5]等を参考に技術的対策及び運用的対策を実施する。情報セ等を参考に技術的対策及び運用的対策を実施する。情報セ

キュリティ確保のために、キュリティ確保のために、IPAIPAセキュリティセンターやセキュリティセンターやJPCERT/CCJPCERT/CC等で公等で公

開されているガイドライン、ツール類を活用し、情報セキュリティ対策を開されているガイドライン、ツール類を活用し、情報セキュリティ対策を

定期的、継続的に実施する。定期的、継続的に実施する。

日常日常日常日常的的的的なななな表現表現表現表現にににに変変変変えまえまえまえま日常日常日常日常的的的的なななな表現表現表現表現にににに変変変変えまえまえまえま

したがしたがしたがしたが、、、、果果果果たしてたしてたしてたして････････････。。。。したがしたがしたがしたが、、、、果果果果たしてたしてたしてたして････････････。。。。
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Ⅳ- ２．信頼性・安全性向上に向けた技術の活用
及び留意事項（3/3）

（（（（３３３３））））信頼性信頼性信頼性信頼性・・・・安全性安全性安全性安全性にににに関関関関するするするする評価技術評価技術評価技術評価技術のののの活用活用活用活用

–– 情報システム利用者は、情報システム供給者の協力のもと、開発段階情報システム利用者は、情報システム供給者の協力のもと、開発段階

において故障分析等の手法を活用し、において故障分析等の手法を活用し、情報システムの信頼性・安全性

について評価の上、予防に向けた対策を講じること。

＜実施例＞

ソソソソフフフフトウェアトウェアトウェアトウェア品質知識品質知識品質知識品質知識体体体体系系系系ガイドガイドガイドガイドソソソソフフフフトウェアトウェアトウェアトウェア品質知識品質知識品質知識品質知識体体体体系系系系ガイドガイドガイドガイド[SQuBOK][SQuBOK]で指摘されている信頼性予で指摘されている信頼性予

測、品質進捗管理、障害分析、データ解析・表現などに関する各種技法測、品質進捗管理、障害分析、データ解析・表現などに関する各種技法

を評価し、活用を検討する。また、安全水準の設定方法についてはを評価し、活用を検討する。また、安全水準の設定方法についてはJIS JIS 
C0508:2000C0508:2000を参考に設定する。を参考に設定する。

（（（（４４４４））））信頼性信頼性信頼性信頼性・・・・安全性安全性安全性安全性のののの向上向上向上向上にににに向向向向けたけたけたけた先端技術先端技術先端技術先端技術のののの活用活用活用活用

–– 情報システム供給者は、自律分散の考え方を応用したシステム負荷の情報システム供給者は、自律分散の考え方を応用したシステム負荷の

分散方式等、性能・容量等の確保及び向上並びにそれらの拡張性向上分散方式等、性能・容量等の確保及び向上並びにそれらの拡張性向上

に寄与する先端技術を利用することのリスクを勘案し、事前に十分適用に寄与する先端技術を利用することのリスクを勘案し、事前に十分適用

評価した上で、活用を検討すること。評価した上で、活用を検討すること。

ココココココココまでまでまでまで入入入入るとるとるとると、、、、若干若干若干若干ココココココココまでまでまでまで入入入入るとるとるとると、、、、若干若干若干若干

細細細細かかかか過過過過ぎぎぎぎるかとるかとるかとるかと････････････。。。。細細細細かかかか過過過過ぎぎぎぎるかとるかとるかとるかと････････････。。。。
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Ⅴ．人・組織に関する事項

- １．人材育成・教育の実施
• 情報システム利用者及び情報システム供給者は、求められる信頼性・安
全性の水準を満たす情報システムの企画・要件定義・要件定義・開発、保守・運用

及び管理を実施するため、効果的な人材育成及び組織づくりを行わなけ

ればならない。

• 情報システム利用者及び情報システム供給者は、本ガイドライン「Ⅲ．企
画・開発及び保守・運用全体における事項」、「Ⅳ．技術に関する事項」に

記載した対策を確実に計画・実行できる人材の育成と、これにと、これにに向けた

仕組を整備しておくこと。

（（（（１１１１））））人人人人材材材材のののの育育育育成成成成・・・・教育教育教育教育

– 情報システム利用者と情報システム供給者は、求められる求められる信頼性・安全性の

水準を満たす情報システムの企画・要件定義・要件定義・開発、保守・運用及び管理を

実現するために、利用者と供給者の各作業範囲及び責任を明確にした上で、実現するために、利用者と供給者の各作業範囲及び責任を明確にした上で、

各分担を各分担を遂行できる人材の育成を行うこと。

– それに向け、情報システムに携わる人員に対し、関連する教育を行うこと。
＜実施例＞

情報処理技術者試験情報処理技術者試験情報処理技術者試験情報処理技術者試験[METI3][METI3]及及及及びびびびITスキルスキルスキルスキル標準標準標準標準[METI4][METI4]、、、、情報情報情報情報システムシステムシステムシステム、、、、情報情報情報情報システムシステムシステムシステム

ユーザースキルユーザースキルユーザースキルユーザースキル標準標準標準標準ユーザースキルユーザースキルユーザースキルユーザースキル標準標準標準標準[JUAS4][JUAS4]等を活用し、社内の人材育成マップ等の作成
とこれに基づく社内教育コースの整備を行う。情報システム利用者側は、企情報システム利用者側は、企

業内のデータの全体整合性を確保するデータベース管理者を育成する。業内のデータの全体整合性を確保するデータベース管理者を育成する。ま

た、過去の社内事例や類似システムの事故事例に基づく安全教育を実施す

る。

おおおお決決決決まりのまりのまりのまりの、、、、人人人人＆＆＆＆組織組織組織組織････････････。。。。おおおお決決決決まりのまりのまりのまりの、、、、人人人人＆＆＆＆組織組織組織組織････････････。。。。

⇒⇒⇒⇒教育教育教育教育、、、、適材適所適材適所適材適所適材適所⇒⇒⇒⇒教育教育教育教育、、、、適材適所適材適所適材適所適材適所etc.etc.
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参考参考参考参考
http://www.meti.go.jp/report/data/g21226aj.html
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Ⅴ- ２．組織の整備（1/2）
• 情報システム利用者及び情報システム供給者は、求められる信頼性・安全性の水

準を満たす情報システムの企画・開発、保守・運用及び管理を遂行できる組織の整

備に努めること。特に、極めて高度な信頼性・安全性の水準が求められる情報シス

テムに関係する情報システム利用者及び情報システム供給者は、これらの組織整

備状況及び実施状況等を客観的に確認及び検証できるようにしておくこと。

（（（（１１１１））））知識知識知識知識・・・・ススススキキキキルルルルにににに応応応応じじじじたたたた人人人人材登材登材登材登用用用用・・・・配配配配置置置置– 情報システム利用者及び情報システム供給者は、人に起因する障害の防止に
向け、情報処理技術者試験及びITスキル標準等を活用し、メンバ及びリーダのメンバ及びリーダの

知識やスキル等、人的資源と稼動状況を正確に把握した上で、プロジェクトに応知識やスキル等、人的資源と稼動状況を正確に把握した上で、プロジェクトに応

じて適切な人材及び人員数の配置に努めなければならないじて適切な人材及び人員数の配置に努めなければならない

＜実施例＞

情報処理技術者試験、ITスキル標準及び情報システムユーザースキル標準及び情報システムユーザースキル標準等

に基づいて作成した社内人材データベースを活用し、プロジェクト編成や組織編

成を行う。

（（（（２２２２））））独立独立独立独立したしたしたした品質品質品質品質保保保保証証証証部部部部門門門門のののの設置設置設置設置– 情報システム利用者及び情報システム供給者は、事業部門から独立し、品質
基準・開発標準・管理標準類等の整備及び品質監査・システム監査・プロジェク

ト監査等の機能を持つ品質保証部門を設置するなどし、業務・サービス及び情

報システムの品質向上に向けた仕組及び体制づくりに努めること。

＜実施例＞

経営者・CIO直轄の品質監査部門や品質保証部門を設置する。社会的に大き社会的に大き

な影響のあるミッションクリティカルシステムに対しては、第三者視点で集中監な影響のあるミッションクリティカルシステムに対しては、第三者視点で集中監

視し、開発・運用体制の是正権限を持つ組織を設置する。視し、開発・運用体制の是正権限を持つ組織を設置する。
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Ⅴ- ２．組織の整備（2/2）
（（（（３３３３））））契約契約契約契約のののの妥当性妥当性妥当性妥当性・・・・遵守状況遵守状況遵守状況遵守状況ののののチェックチェックチェックチェック体制体制体制体制のののの構築構築構築構築

– 情報システム利用者及び情報システム供給者は、組織内に法的観
点・リスク管理の観点から契約の妥当性、遵守状況をチェックする体

制を構築する。

＜実施例＞

契約書案作成段階において、社内法務部門及び必要に応じて弁護士と契約契約書案作成段階において、社内法務部門及び必要に応じて弁護士と契約

対象となる情報システムの関係者による契約書レビュー体制を整備し、レ対象となる情報システムの関係者による契約書レビュー体制を整備し、レ

ビューなしには契約を締結できない業務プロセスを構築する。ビューなしには契約を締結できない業務プロセスを構築する。

（（（（４４４４））））開発部門開発部門開発部門開発部門とととと運用部門運用部門運用部門運用部門のののの相互相互相互相互チェックチェックチェックチェック体制体制体制体制のののの構築構築構築構築開発部門開発部門開発部門開発部門とととと運用部門運用部門運用部門運用部門のののの相互相互相互相互チェックチェックチェックチェック体制体制体制体制のののの構築構築構築構築

–– 情報システム利用者は、開発部門と運用部門が相互に牽制可能な情報システム利用者は、開発部門と運用部門が相互に牽制可能な

体制を構築し、開発した情報システムが一定の基準を満たした上で体制を構築し、開発した情報システムが一定の基準を満たした上で

運用部門の承認なしにはサービスを開始できないプロセスを構築し、運用部門の承認なしにはサービスを開始できないプロセスを構築し、

品質確保の実効性を高めなくてはならない。品質確保の実効性を高めなくてはならない。

＜実施例＞

運用部門の承認なしには、サービスを物理的に開始できないようなプロセス運用部門の承認なしには、サービスを物理的に開始できないようなプロセス

を構築する。また、本番稼動環境の変更や操作は、開発部門を含め運用部を構築する。また、本番稼動環境の変更や操作は、開発部門を含め運用部

門以外によるオペレーションを禁止するルールを適用し、障害抑制性を高め門以外によるオペレーションを禁止するルールを適用し、障害抑制性を高め

る。る。
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Ⅵ．商慣行・契約・法的要素に関する事項

• 情報システム利用者と情報システム供給者は、情報情報情報情報システシステシステシステ情報情報情報情報システシステシステシステ

ムムムム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書ムムムム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書[METI6][METI6]等を参考に本ガイドライン等を参考に本ガイドライン

の遵守を前提とした契約を予め結び、当該契約を遵守しなけの遵守を前提とした契約を予め結び、当該契約を遵守しなけ

ればならない。ればならない。

• 特に、情報システム利用者及び情報システム供給者は、シ
ステムライフサイクルプロセスの円滑な実施及び管理のため

には両者の協力が重要であるとの認識に立ち、役割及び責

任について一方に偏った契約を避けるべきである。

• 契約で規定されるもののうち、一般的に個別契約で定められ
るような個別業務に関する事項については、システムライフ

サイクプロセスが進展する中で変化しうることから、情報シス

テム利用者と情報システム供給者は、合意の上、それぞれ

のフェーズにおいて最大限明確な契約の内容とするよう心

掛ける。

本本本本章章章章はははは、「、「、「、「ﾓﾃﾓﾃﾓﾃﾓﾃﾞ゙゙゙ﾙﾙﾙﾙ契約契約契約契約本本本本章章章章はははは、「、「、「、「ﾓﾃﾓﾃﾓﾃﾓﾃﾞ゙゙゙ﾙﾙﾙﾙ契約契約契約契約

書書書書」」」」にににに尽尽尽尽きますきますきますきます････････････。。。。書書書書」」」」にににに尽尽尽尽きますきますきますきます････････････。。。。
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Ⅵ- １．契約における重要事項の明確化（1/2）
• 情報システム利用者と情報システム供給者は、要件や委託内要件や委託内

容が曖昧なまま一括契約を結ぶことを避けるべきである。容が曖昧なまま一括契約を結ぶことを避けるべきである。

• 特に、下記の事項については明確に契約において規定すべき
である。

（（（（１１１１））））システムライフサイクルプロセスシステムライフサイクルプロセスシステムライフサイクルプロセスシステムライフサイクルプロセス全体全体全体全体におけるにおけるにおけるにおける重要事項重要事項重要事項重要事項のののの規規規規

定定定定のののの明確化明確化明確化明確化

– 本ガイドライン「Ⅲ．企画・要件定義・要件定義・開発及び保守・運用全体における

事項」に掲げられている、情報システム利用者と情報システム供給者が

明確化・共有すべき事項については、原則として契約において規定する。

（（（（２２２２））））仕様変更仕様変更仕様変更仕様変更のののの取扱取扱取扱取扱にににに関関関関するするするする規定規定規定規定のののの明確化明確化明確化明確化

– 本ガイドライン「Ⅲ．５．（５）仕様変更の取扱に関する利用者・供給者間
での合意」における合意内容に基づき、仕様変更の取扱を契約において

規定する。

（（（（３３３３））））障害発生時障害発生時障害発生時障害発生時のののの対応手順等対応手順等対応手順等対応手順等のののの規定規定規定規定のののの明確化明確化明確化明確化

– 「Ⅲ．４．障害対応に関する留意事項」の考え方に基づき、情報システム
関係者の間で予め合意された情報システム障害発生時の対応手順及

び原因究明手順等を契約において規定する。
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Ⅵ- １．契約における重要事項の明確化（2/2）
（（（（４４４４））））障害発生時障害発生時障害発生時障害発生時のののの責任関係責任関係責任関係責任関係にににに関関関関するするするする規定規定規定規定のののの明確化明確化明確化明確化

– 情報システム障害により生じる損害は、情報システム及び業務・サービ
スの性格により大きく異なる。また、障害の種別・当初合意されていた信

頼性・安全性水準によって、情報システム利用者及び情報システム供給

者の責任の度合いは大きく異なる。情報システム利用者及び情報システ

ム供給者は、これらの点を十分に考慮して、損害賠償の範囲・賠償上限

額等の損害の負担のあり方及び瑕疵担保責任の範囲・期間等の瑕疵へ

の対応を契約において規定する。

（（（（５５５５））））事業継続計画事業継続計画事業継続計画事業継続計画におけるにおけるにおけるにおける分担及分担及分担及分担及びびびび責任責任責任責任のののの明確化明確化明確化明確化事業継続計画事業継続計画事業継続計画事業継続計画におけるにおけるにおけるにおける分担及分担及分担及分担及びびびび責任責任責任責任のののの明確化明確化明確化明確化

–– 情報システム利用者と情報システム供給者は、情報システム利用者と情報システム供給者は、ITITサーサーサーサービビビビスススス継続継続継続継続ガイドラガイドラガイドラガイドラサーサーサーサービビビビスススス継続継続継続継続ガイドラガイドラガイドラガイドラ

インインインインインインインイン[METI5][METI5]等を参考に、緊急事態発生時の事業継続に関して、双方等を参考に、緊急事態発生時の事業継続に関して、双方

の分担及び責任を契約において規定する。の分担及び責任を契約において規定する。
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Ⅵ- ２．情報システム構築の分業時の役割分担
及び責任関係の明確化（1/2）

（（（（１１１１））））複数複数複数複数ののののシステムシステムシステムシステム供給者供給者供給者供給者間間間間でのでのでのでの責責責責任明確化任明確化任明確化任明確化

– 情報システムの企画・要件定義・要件定義・開発・保守・運用の各フェーズを異なる情報シ

ステム供給者が担当している場合等に、情報システム供給者と情報システム利

用者は、それぞれの担当した部分の統合に係るリスクを認識した上で、協力し

て不具合の原因を特定する旨及び原因の所在と重みに応じて、応分の責任を

分担することを予め明確化する。

＜実施例＞

契約類型（売買、準委任、請負）を契約書において明らかにしておくとともに、契約類型（売買、準委任、請負）を契約書において明らかにしておくとともに、共共共共共共共共

通通通通フレームフレームフレームフレーム通通通通フレームフレームフレームフレーム2007[IPA1]2007[IPA1]やや情報情報情報情報システムシステムシステムシステム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書情報情報情報情報システムシステムシステムシステム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書[METI6][METI6]等を参考等を参考

にし、分担及び責任を定め、その内容を契約書に明記する。にし、分担及び責任を定め、その内容を契約書に明記する。

（（（（２２２２））））一一一一部分部分部分部分をををを供給供給供給供給するするするするシステムシステムシステムシステム供給者供給者供給者供給者のののの責責責責任明確化任明確化任明確化任明確化

– 情報システムの開発開発を複数の情報システム供給者で担当している場合（パッ
ケージを活用している場合を含む）、情報システム供給者と情報システム利用

者は、各情報システム供給者の担当分（各情報システム供給者の担当分（モジュール））の統合に係るリスクを認識

した上で、協力して不具合の原因を特定する旨及び原因の所在と重みに応じて、

応分の責任を分担することを予め明確化する。

＜実施例＞

契約類型（売買、準委任、請負）を契約書において明らかにしておくとともに、契約類型（売買、準委任、請負）を契約書において明らかにしておくとともに、共共共共共共共共

通通通通フレームフレームフレームフレーム通通通通フレームフレームフレームフレーム2007[IPA1]2007[IPA1]等や等や情報情報情報情報システムシステムシステムシステム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書情報情報情報情報システムシステムシステムシステム・・・・モデルモデルモデルモデル取引取引取引取引・・・・契約書契約書契約書契約書[METI6][METI6]を参考を参考

にし、分担及び責任を定め、その内容を契約書に明記する。にし、分担及び責任を定め、その内容を契約書に明記する。
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Ⅵ- ２．情報システム構築の分業時の役割分担
及び責任関係の明確化（2/2）

（（（（３３３３））））再委託先再委託先再委託先再委託先再委託先再委託先再委託先再委託先発注時発注時発注時発注時ののののシステムシステムシステムシステム供給者間供給者間供給者間供給者間のののの責任明確化責任明確化責任明確化責任明確化

– 情報システム供給者が一部の業務を再委託先再委託先に委託している場合に

は、役割分担・責任関係を、上記情報システム利用者・情報システム供

給者の間と同様、契約において明確化する。元請情報システム供給者

は情報システム利用者に対しては再委託先再委託先の担当した業務についても

信頼性・安全性水準の確保に責任を有することを情報システム利用者

との間の契約で規定する。

– また、元請情報システム供給者は再委託先再委託先に対し、法令遵守及び情報

漏えい等に必要な措置を講ずることについて監督責任を持つことを情

報システム利用者との間の契約で規定する。

＜実施例＞

情報システム利用者と元請情報システム供給者は、情報システム利用者と元請情報システム供給者は、情報情報情報情報システムシステムシステムシステム・・・・モモモモ情報情報情報情報システムシステムシステムシステム・・・・モモモモ

デルデルデルデル取引取引取引取引・・・・契約契約契約契約書書書書デルデルデルデル取引取引取引取引・・・・契約契約契約契約書書書書[METI6][METI6]等を参考に、再委託に係る事項を合意し、等を参考に、再委託に係る事項を合意し、

その内容を契約書に明記する。その内容を契約書に明記する。

「「「「下下下下請請請請けけけけ」」」」というというというという言葉言葉言葉言葉をををを書書書書「「「「下下下下請請請請けけけけ」」」」というというというという言葉言葉言葉言葉をををを書書書書

きききき変変変変えましたえましたえましたえました････････････。。。。きききき変変変変えましたえましたえましたえました････････････。。。。
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•• 情報システム利用者及び情報システム提供者は、役割分担情報システム利用者及び情報システム提供者は、役割分担

や責任関係の明確化のための十分な協議のもと、予め合意や責任関係の明確化のための十分な協議のもと、予め合意

した契約上の責務を確実かつ誠実に履行することに務めなした契約上の責務を確実かつ誠実に履行することに務めな

ければならない。ければならない。

•• その際、情報システム利用者及び情報システム提供者は、その際、情報システム利用者及び情報システム提供者は、

自らの責任遂行の能力を十分に精査した上で、役割分担の自らの責任遂行の能力を十分に精査した上で、役割分担の

判断を行う必要がある。判断を行う必要がある。

Ⅵ- ３．着実な契約履行３．着実な契約履行
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•• 本ガイドラインの考え方を反映し、本ガイドラインの考え方を反映し、情報システム利用者団体

（JUAS等）及び情報システム供給者団体（JISA、JEITA等）とと
協力して標準的な契約のあり方を定めた協力して標準的な契約のあり方を定めた情報情報情報情報システムシステムシステムシステム・・・・モデモデモデモデ情報情報情報情報システムシステムシステムシステム・・・・モデモデモデモデ

ルルルル取引取引取引取引・・・・契約書契約書契約書契約書ルルルル取引取引取引取引・・・・契約書契約書契約書契約書[METI6][METI6]の定期的な見直しを行う。の定期的な見直しを行う。

•• 情報システム利用者及び情報システム供給者は本モデル取情報システム利用者及び情報システム供給者は本モデル取

引・契約書を最大限尊重し、本ガイドラインにおいて定められ引・契約書を最大限尊重し、本ガイドラインにおいて定められ

た対策及び留意事項の実施を前提として契約を締結する。た対策及び留意事項の実施を前提として契約を締結する。

Ⅶ．実効性に関する担保措置

– １．モデル契約の見直し見直し・活用
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Ⅶ- ２．政府調達における活用

• 経済産業省は、本ガイドラインの内容及び及び情報情報情報情報システムシステムシステムシステム・・・・モモモモ情報情報情報情報システムシステムシステムシステム・・・・モモモモ

デルデルデルデル取引取引取引取引・・・・契約書契約書契約書契約書デルデルデルデル取引取引取引取引・・・・契約書契約書契約書契約書[METI6][METI6]を積極的に調達に活用すること
に加え、政府調達における本ガイドラインの活用方策を検討

する。
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Ⅶ- ３．信頼性評価指標及び信頼性評価指標及び診断

（ベンチマーキング）方法の整備

• 経済産業省及びIPA（独立行政法人情報処理推進機
構）/SEC（ソフトウェア・エンジニアリング・センター）は、
情報システムの信頼性・安全性の向上に向け、本ガイド

ラインの遵守度合いを測るための信頼性評価指標、及遵守度合いを測るための信頼性評価指標、及

び本指標を用いたび本指標を用いた情報システム供給者及び情報システ

ム利用者両者に対する情報システムの開発及び運用

状況の診断（ベンチマーキング）の方法を整備する。
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Ⅷ．その他の関連事項（（1/21/2））
• １．開発プロセスの共有化

– 経済産業省及びIPA/SECは、情報システム供給者及び情報システム利
用者間の開発プロセスの共有化に向け、共通共通共通共通フレームフレームフレームフレーム共通共通共通共通フレームフレームフレームフレーム 2007[IPA1]2007[IPA1]のの
普及を促進する。普及を促進する。

• ２．障害事例データベースの公開
– 経済産業省及びIPA/SECは、重要な情報システム障害について関係者
の同意を得た上で原因の究明に当たり、状況の改善に向けてデータ

ベース化及び外部への提供を行う。

–– データベースの整備に当たっては、稼動直後に発生する障害と安定稼データベースの整備に当たっては、稼動直後に発生する障害と安定稼

動中に発生する障害、オープン系システムで発生する障害とメインフ動中に発生する障害、オープン系システムで発生する障害とメインフ

レームで発生する障害など、原因と対策が異なる様々な障害が存在すレームで発生する障害など、原因と対策が異なる様々な障害が存在す

ることに配慮する。ることに配慮する。

• ３．事例・定量データの蓄積・公開
– 経済産業省及びIPA/SECは、システム開発・運用事例並びに見積り及
び品質等に関するデータの蓄積及び外部への提供を行う。
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Ⅷ．その他の関連事項（（1/21/2））
•• ４．組込みシステムの信頼性確保４．組込みシステムの信頼性確保

–– ICICカード乗車券による自動改札やモバイル決済システムなど、組込み機器が情カード乗車券による自動改札やモバイル決済システムなど、組込み機器が情

報システムの端末として利用されている。携帯電話、車載機器等、大規模ソフト報システムの端末として利用されている。携帯電話、車載機器等、大規模ソフト

ウェアを搭載した組込み機器がインターネット等を通じて情報システムと接続さウェアを搭載した組込み機器がインターネット等を通じて情報システムと接続さ

れる一方で、これらの組込みシステムの大規模化・複雑化に起因する障害が、れる一方で、これらの組込みシステムの大規模化・複雑化に起因する障害が、

接続対象のサービス全体に重大な影響を及ぼす事例も現れている。こうした現接続対象のサービス全体に重大な影響を及ぼす事例も現れている。こうした現

状から、組込みシステムの信頼性向上は非常に重要な課題となっている。状から、組込みシステムの信頼性向上は非常に重要な課題となっている。

–– 組込みシステムはハードウェア組込みシステムはハードウェア//ソフトウェア両面の開発が必要であること、製品ソフトウェア両面の開発が必要であること、製品

固有の国際規格が存在する場合があること、要求定義から製造・試験までを固有の国際規格が存在する場合があること、要求定義から製造・試験までを

メーカーが一貫して行う製造工程など、固有の特性を持つ。組込みシステムのメーカーが一貫して行う製造工程など、固有の特性を持つ。組込みシステムの

信頼性向上の取り組みを実施するに当たっては、組込みシステム固有の特性信頼性向上の取り組みを実施するに当たっては、組込みシステム固有の特性

を勘案の上、本ガイドラインで活用可能な事項の検討を行い、積極的な活用をを勘案の上、本ガイドラインで活用可能な事項の検討を行い、積極的な活用を

進めることが望ましい。進めることが望ましい。

• ５．ガイドラインの定期的見直し
– 経済産業省は、本ガイドラインの定期的な見直しを行う。

• ６．安全基準等策定時における活用
– 重要インフラの所管省庁は安全基準等の策定に際し、必要に応じ、本ガイドラ
インを参照することが望まれる。
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