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研究・調査
成果概要

　2015年12月に経済産業省と独立行政法人 情報処理推進機構（ IPA ）が、大企
業及び中小企業（小規模事業者除く）のうち、ＩＴに関するシステムやサービス等を
供給する企業及び経営戦略上ＩＴの利活用が不可欠である企業の経営者を対象
に、「サイバーセキュリティ経営ガイドライン」を策定し、公表した。

 また2016年12月には、IPAから「サイバーセキュリティ経営ガイドライン解説書」
を、更に2017年1月に「中小企業の情報セキュリティ対策ガイドライン（第2.1版）」を
策定し、公表している。

 これまで、中堅中小企業は大企業に比べ、セキュリティ対策に積極的ではなく、
大企業の問題とされてきた状況があったが、2015年以降こうした状況が大きく変
わりつつある。情報セキュリティ対策を疎かにしたために秘密情報や個人情報の
漏えいを発生させ、経営を揺るがしかねない高額な賠償金を支払った企業もあ
る。

 中小企業のIT経営を支援する立場のITCは、中小企業経営者が適切なリーダー
シップを発揮し、意識改革や人材育成などができるよう、担当者への丸投げでは
なく、経営者が自社の情報セキュリティについて明確な方針を示すとともに自ら実
行していくように指導していくことが必要である。そのために、ITCには「サイバーセ
キュリティ経営」に関する深い理解と、その実現を支援するための新たな知見の
獲得が必要になる。

 本論文では経営者に対して、「わかっているのに、なぜ対策がおろそかになるか」
をしっかり理解頂き、適切な情報セキュリティ対策が提案できる施策を論述させて
頂く。
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成果物

  章立ては、
1章はじめに
2章サイバーセキュリティ経営ガイドライン
3章「サイバーセキュリティ経営ガイドライン」が主張していること
4章リスク対策に対する経営者が陥る心理的錯覚への考察
5章ITCにとって必要になる知見とは
6章まとめ

とし、まず「サイバーセキュリティ経営ガイドライン」を通して、現在の脅威の実態を
理解頂き（第2章）、次に中小企業と「サイバーセキュリティ経営ガイドライン」の接
点、中小企業にとってもいかにサイバーセキュリティ経営が重要であるかを述べ
（第3章）、その後サイバーセキュリティの実践について、4章では一般的な視点
で、5章ではそれをうけてITCにフォーカスして論述しています。
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